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পটভূনি  

 

ব ত েমাি  স র ক ার  য াক্তষ ত  রূ পক ল্প-২০ ২১ তথা নডনিটাল বাাংলার্দি নবনিি োর্ের িাধ্যর্ি তথ্য-প্রযুনি ব্যবহার কর্র 

িিগর্ের সদারর্গাড়ায় েরকানর সেবা সপ ৌঁর্ে সদওয়ার অঙ্গীকার ব্যি করা হর্য়র্ে।  সটকেই উন্নয়ি অনিষ্ট লক্ষ্যিাত্রা- 

২০৩০ এর ১৬ (৬)-এ  েকল স্তর্র কার্ েকর, িবাবনদনহতামূলক ও স্বচ্ছ প্রনতষ্ঠার্ির নবকার্ির িাধ্যর্ি েরকানর সেবার 

িাগনরক েন্তুনষ্টর নবষয়টি নবধৃত হর্য়র্ে। ২ ০২১   স াদল য েশ দক একটি সুখী, স মৃদ্ধশালী মধ্য ম আদয়র য েদশ পক্তরণত কর ার 

লদযয েরকানর দপ্তরেমূহ নিনরলেিার্ব কা জ কদর  াদে । 

বাাংলার্দি েরকার তথ্য ও সর্াগার্র্াগ প্রযুনি খার্তর প্রবৃনির্ত প্রনতশ্রুনতবি এবাং এ খার্তর উন্নয়র্ি ইনতির্ধ্যই 

েরকার িািা উর্যাগ গ্রহে কর্রর্ে। এর ির্ধ্য িাতীয় ডাটা সেন্টার অতযন্ত কার্ েকরী উর্যাগ। ক্তডক্তজ োল প্র যুক্ত ির অগ্রগ ক্তত 

যেকস ই কর ার  লদয য তথ্য ও  য াগাদ াগ প্র যু ক্তি ক্ত ব ভাদগর আওতাধী ি বাাংলা দেশ  কক্তি উ োর কাউক্তিদ লর তত্ত্ব াবধাদি  

জাতী য় ডা ো যস ন্টার প্র ক্ততষ্ঠ া  কর্রর্ে।   

 ডাো  যস ন্টার যকক্তি য়ভাদব ক্তিয়ক্তন্ত্রত কক্তিউ োর ও গুরু ত্ব পূ ণ ে যেক্তলদ াগাদ াগ ব্য বস্থ ার স মক্তি একটা 

ইিফাস্ট্রাকিার বা কাঠার্িা, য  খ াদি  স াভ োর , যট াদর জ  ব্যবস্থ া, ড াোদবস ,  ন্ত্রাাংশ , এ দেস য ি েওয়াক ে, স ফ েও য়ার এবাং 

আক্তি দকশ ি যুি থাদক । এছা ড়া ও এদত  স কল ডা োর ব্যাকআ প, ক্তবদ্য যৎ স রবর ায, ত থ্য আ োি প্র োদি প্র দয়া জিী য় স াংদ াগ, 

পক্তরদবশ ক্তিয় ন্ত্রণ য মি শ ী তাতপ ক্তিয় ন্ত্রণ ও অক্তি ক্তি ব োপ ি এবাং অিান্য ক্তির া পত্ত া  ন্ত্রাাংশ থাদক । ডাো যস ন্টার  

তথ্যপ্র যুক্তিক্তভ ক্তত্ত ক যস বা  য ম ি : ক্লা উড  যস বা, যযা ক্তট াং  য স বা, অক্তধক  স াং খ্যক যস বা  গ্র যীত ার স াং যুক্তি, অক্তধক  

ভার্চ েয়ালইদ জশ ি স য অি লাইি ক্ত ভ ক্তত্ত ক  ক া েক্র ম  ব াধ াযী ি ভাদব  চল দত  স যায়ত া  ক দর।   

তথ্য ও য াগা দ াগ প্র যুক্তির স ম্প্রস ারণ এবাং ক্তবপু ল প ক্তরমা ণ ডা োর উৎ প ােি , স াংরয ণ ও ক্তির াপত্ত াসাংক্রা ন্ত  

ক া েক্র ম সুষ্ঠ ভাদব  স িা েদি র  জন্য  তথ্য ও য াগাদ াগ প্র যুক্ত ি ক্তবভাগ  যদত  এ ‘ড াো যস ন্ট ার  ক্তি দে েক্তশ ক া ২০১৯’ প্র ণয়ি কর া 

যদয়দছ ।  এ ক্তি দ ে েক্তশ ক ার  উদ ে শ্য যদে  স র ক াক্তর  প্র ক্তত ষ্ঠ াি  ব া স াংস্থ ার  ডাো ক্তি র দ পয ভা দব  স াংর য ণ  ও প্র ক্তক্র য়াকরণ, 

ক্তি র দপয ভা দব  ডাো  স াংর য দণ র  যয দে আন্ত জোক্তত ক  স্বী কৃ ত  মা ি  অ নুস র ণ, ক্তবক্তভ ন্ন জায়গা য়  ক্তব ক্তেন্নভাদব  ডাে া স াংরযণ  িা 

ক দর  যক ক্তি য়ভা দব  সুক্তি ক্ত ে েি  ম াি েণ্ড  অনুস র ণ ক্র দম  ডা ো স াং র য ণ, ডাো  স াংরযদণর  জন্য   থা থ  মািেণ্ড  অনু ায়ী  

 ন্ত্রপা ক্ততর ব্যব যার ক্তিক্তি ত ক র া, ডাো যস ন্ট াদর র  য েক্তণ ক্তব ন্য াস  অনু া য়ী  আ ন্তজোক্তত ক  মাি েণ্ড  অ নুস র ণ পূ ব েক  ক্তডজা ইি, িক শ া 

ও আনুস াক্ত িক  ক্তব ষ য়াক্ত ের  ব্যব য ার  ক্তি ক্তি ত  ক র া  এব াং দ্য দ োদগ াত্ত র  ত থ্য পু ি রু দ্ধাদর র  যয দে   থ া  থ  প্র ক্তক্র য়া  অনুস র ণ  ক র া।   

দ্রুত  পক্তর ব ত েি শ ী ল প্র যুক্ত ির  স দ ি তাল ক্তমক্ত লদয় ডাো  যস ন্টার  স্থ াপি ও  পক্তর চালিা য়  এ  ক্তি দ ে েক্তশ ক াটি  স যায়ত া  

কর দব।  
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1. ড াো  যস ন্ট ার (Data Center) 

ডাো যস ন্টার যদ লা ড াো  স াংর য ণ  এব াং প্র ক্তক্র য়াক র দণ র  জন্য  যক ি ী য়ভাদব  স্থ াক্তপত  এক টি  গুরু ত্ত্ব পূ ণ ে স্থ াপি া য খ াদি  স াভ োর ,  

যট াদরজ ব্যবস্থ া,  ডাে াদবস ,  এদ েস যি ে ওয়াক ে, স ফ েও য়যার এ বাং অযাক্তিদক শ ি স াংযুি থাদক । এছাড়া ও এ দত ব্যাক আপ 

উপাে াি ও ক্তবদ্য যৎ স রবর ায ব্য বস্থ া, ত থ্য আ োি প্র োদি প্র দয়া জিী য় স াংদ  াগ, প ক্তরদবশ ক্তি য়ন্ত্র ণ য মি শ ী তাতপ ক্তি য়ন্ত্রণ ও 

অক্তি ক্তি ব ো পি ব্যবস্থ া এব াং অিা ন্য ক্তির াপত্ত া  ন্ত্রা াংশ থাদক । 

2. ড াো  যস ন্ট ার  ক্তি দ ে েক্তশ ক ার উদ েশ্য (Purpose of a Data Center Guidlines) 

২.১ যকা দিা প্র ক্ততষ্ঠ াি ব া স াংস্থার ডাো ক্তির দ পযভাদব স াংরযণ ও প্র ক্তক্রয়াকরণ ক্তিক্তিতকরণ; 

২.২ ডাো স াংরযদণর যযদে আ ন্তজোক্তত ক ভ াদব স্বীকৃত প্র ক্তমত মা ি অনুস রণ কর া; 

২.৩ ডা ো স াংরযদণর জন্য  থা  থ মাি েণ্ড অনু া য়ী  ন্ত্রপাক্ততর ব্যবযার ক্তিক্তিত কর া; 

২.৪ ডা ো যস ন্টাদরর যেক্তণ ক্ত বন্য াস অনু  ায়ী আ ন্তজোক্তত ক মািেণ্ড অ নুস র ণ পূ ব েক ক্তড জাইি, িক শ া ও আ নুস াক্তিক ক্তবষ য়াক্ত ের 

ব্যবযার ক্তিক্তিত ক র া; 

২.৫ দূদ ো দগ াত্ত র ত থ্য পু িরু দ্ধাদর র যযদে  থা থ প্র ক্তক্রয়া অনুস র ণ ক র া; এবাং 

২.৬ ক্তব ক্তভন্ন জায়গা য় ক্তবক্তে ন্নভাদ ব ডাো স াংরযণ ি া কদর যকি ী য়ভাদব সুক্তি ক্ত ে েি মাি েণ্ড অ নুস রণক্র দম ত থ্য স াংরযণ ক র া। 

3. ড াো  যস ন্ট াদরর ধর ণ (Types of Data Center) 

তদথ্যর  প্র াপ্যত ার উপর ক্তভক্তত্ত কদর ডাো যস ন্টারদক  ৪ য েক্তণ দ ত (Tier) ভাগ কর া যদ য়দছ। এদযদে শ ী তলী কর ণ, ক্তবদ্য যৎ  

স রবর ায, যি ে ওয়াক ে য  াগাদ া গ, স াব েয ক্তণ ক তে ার ক্তক ক র ণ ক্তবদব চিায়  যিয়া  যয় । ক্তিদ চ র য েক্তবদল  ডা ো  যস ন্টাদরর 

ধর িগুক্তলদক Uptime ইক্তিক্তট টি উে দ্বার া স াং জ্ঞাক্ত য়ত কদর ; 

Tier Requirement Tier I Tier II Tier III Tier IV 

Distribution Path 

Power and Cooling 

1 1 1 active / 1 

alternate 

2 active 

Redundancy active 

Component 

N N N+1 2(N+1) 

Redundancy 

backbone 

No No Yes Yes 

Redundancy 

horizontal cabling 

No No No Optional 

Raised Floor 12” 18” 30”-36” 30”-36” 

UPS / Generator Optional Yes Yes Dual 

Concurrently 

Maintainable 

No No Yes Yes 

Fault Tolerant No No No Yes 

Availability 99.671% 99.749% 99.982% 99.995% 
N: needed Source: Uptime Institute 

 

4. ম াি েণ্ড ও প্র তয য়ি (Standards and Certifications) 

4.1. ড াো  যস ন্ট াদরর অবক াঠ াদ মার মাি েণ্ড (Data Center Infrastructure Standards) 

4.1.1. Uptime ই ক্তিক্তট টি ঊ ে ঃ ডাো য স ন্টারগুক্তলর স ঠিক িক শ া, ক্তি ম ো ণ ও ক া েক্র দমর জন্য এটি ড াো  যস ন্টাদরর িক শ া , 

ক্তি ম োি  ও  প ক্তর চা লি ার  (Operation) জন্য ক্তবশ্ব ব্যাপী  গৃ যীত  মাি েণ্ড : 
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• িক শ ার স্তর প্র তয য়ি (Tier Certification of Design Documents): ডাো যস ন্টা দরর স্তর কা ঠাদ মা 

ক্তবন্য াদসর  প্র থম পে দযপ  যল স াংস্থার ব্যবয াক্তরক প্রদ য়াজি অনু  ায়ী  িক শ া প্র স্তুত  কর া ; এব াং 

• ক্তি ক্তম েত যস ব ার স্তর প্র তয য়ি (Tier Certification of Constructed Facility):  প্র ক্তক্রয়ার স ব েদশ ষ ধাপ য দলা 

ক্তি ক্তম েত  ড াো  যস ন্ট ার টি  এর  প্র ত যক্ত য়ত  স্ত দর র  মাি  অনু া য়ী  প ক্তরদষ বা  ক্তে দত প াদর তা  ক্তিক্তি ত কর া । 

4.1.2. TIA-942: যেক্ত লদ াগাদ াগ ক্তশ ল্প স ক্তমক্তত (টি আ ইএ) TIA -942 মাি েণ্ড ক্তি ম্নব ক্তণ েত ক্তব ষ য়াক্ত ে অন্তর্ভ েি কদর: 

• স্থ াপিার  আকা র এব াং ক্তবন্য াস; 

• তাদরর অবক াঠাদ মা  (Cabling Infrastructure); 

• প্র াপ্যত ার  ক্তি ভ ের দ াগ্যত া ; এ ব াং 

• পক্তরদবশ গত  ক্তবদব চিা । 

TIA-942-A মািেণ্ড  তাদরর অবক াঠা দমার  স ব েক্তি ম্ন প্র দয় াজিী য়তা ক্তি ক্ত ে েি কদর । ক্তি ম্নব ক্তণ েত স্ত র অ নুস াদর ক যাবক্তল াং  ক্তস দট ম  

ক্তি ধ োর ি  ক র া য য়: 

• প্র থ ম স্তরঃ (TIER-I) ব্যাকদবাি কযাব ক্তলাং, আনু ভূক্তমক কয াবক্ত লাং এবাং স ক্তক্রয় যি েওয় াক ে উ পাোি গুক্তল বা ড়ক্তত 

থাদক িা । এখা দি একটি স যজ তারক া (Star) য োদ পালক্তজ  ব্য বহৃ ত যয়। যি েও য়াক ে ক া েক্র ম এদত বাধা গ্রস্ত য দত 

পাদর ক্তবধ ায়, ত থ্য অখণ্ড তা ক্তিক্ত িত ক র া আব শ্যক । 

• ক্ত দ্বতী য় স্তর ঃ (TIER- II)  ব্যা কদবাি  এবাং অনুভূ ক্তমক কযাব ক্তল াং বা ড়ক্তত থাদক  িা, তদব যি ে ও য়াক ে  উ পা োি এবাং 

তাদের স াং দ াগগু ক্তল একা ক্তধক যয়। এখা দিও একটি ত ারকা য োদপা লক্তজ  (Star Topology) ব্যবহৃ ত যয়; 

যি েও য়াক ে ক া েক্র ম শুধু মাে ক্তি ধ োক্তর ত স মদ য় ব ন্ধ ক র া য দত পাদ র ; 

• তৃত ী য় স্তরঃ (TIER-III)  উভয় ব্যাক দবাি কযাবক্ত লাং এ বাং স ক্তক্র য় যি েওয়াক ে  উপা ো িগুক্তল এই তা রক া 

যোদ পালক্ত জদত বা ড়ক্তত  ( r edu ntant ) থ াদক কারণ যি ে ওয়া ক ে  ক া েক্র ম অব শ্যই ক্তির ক্তবক্তে ন্ন রাখা উক্ত চত ;  এবাং 

• চ তু থ ে স্তরঃ (TIER-IV)  ব্যাকদবাি কযাবক্তল াং এব াং স মস্ত স ক্তক্র য় উপা োি য মি স াভ োর, সুই চ ইতযাক্ত ে অ ক্ততক্তরি  

থাকদত যদব, 2 x (N + N), যস ইসাদথ অ ক্তবক্তে ন্ন ক্তবদ্য যৎ স রবর ায এবাং জরুরী ক্তবদ্য যৎ  স রবর ায  ব্যবস্থ া থাক দত  

যদব। এই স্ত দর (Tier) যকাদিা SPoF (Single Point of Failur) যিই । 

 

4.1.3. ASHRAE: আদ মক্তরকাি য স াসাইটি অফ ক্তযটি াং, য রক্তি জাদরটি াং অযান্ড এ  া র ক ক্তন্ডশ িার ইক্ত িক্তি য়াস ে 

(ASHRAE) যল তা প, বায়ু  চ লাচ ল, শ ী তাতপ  ক্তি য়ন্ত্রণ  এ বাং ক্তযম ায়ি (HVAC&R) পদ্ধক্তত িক শ া ও ক্তি ম ো দণ র 

তোরক্তকর জন্য একটি ক্তবশ্ব ব্যা পী য পশ াোর স াংস্থা ।  ASHRAE HVAC পদ্ধক্ততর স াদ থ স িক্তক েত ম াি এব াং ক্তি দ ে েক্তশ ক া 

প্র কাশ কদর,  া ডা ো যস ন্টাদর  ব্যবযার কর ার জন্য সু পাক্তরশ ক রা যদে। 

 

4.1.4. LEED: Leadership in Energy and Environmental Design যল ক্তবশ্ব ব্যাপী ব্যবহৃ ত স বদচদ য় জিক্তপ্র য় 

পক্তর দব শ ব ান্ধ ব  ভব ি  প্র ত যয়ি  ক া  েক্র মগু ক্তলর মদধ্য একটি ।  এটি  অলাভ জিক মাক্তক েি গ্রীি ক্তব ক্তড াং কাউক্তিল (USGBC) দ্বারা 

প্র কাক্তশ ত ,  ার  লয য যল পক্তর দব শ ব ান্ধ ব  ভব ি  ি ক শ া, ক্তি ম োণ , প ক্তর চালি  ও  র য ণ াদব য দণ  ভব দি র  মাক্তলক ও পক্তর চালকদ ের 

পক্তরদবশ গত ভাদব োয়বদ্ধ কর া এবাং েযত ার স াদথ স ি ে গুক্তল ব্যব যার কর দত  তাদ ের স যয়ত া  ক র া।  ড াো  যস ন্টার স্থ া পিা  

ক্তি ম োদণ র  যযদে  এই  মাি েণ্ড  অ নুস রি  কর া য  দত পাদর। 
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4.2. ত থ্য ক্তির াপত্ত া স াং ক্রান্ত মাি েণ্ডস মুয (Information Security Related Standards) 

4.2.1. BDS/IEC 27001: এই মা িেণ্ড টি একটি প্র ক্ততষ্ঠ াদির তথ্য  ক্তির াপত্ত া  ব্যবস্থ া পিা  প্র ক্তক্রয়া  (ISMS) স িক্তক েত 

যমৌক্ত লক প্র দ য়াজিী য়তা ব ণ েি া ক দর ।  এ ই  মািটি প্র াথক্ত মকভাদব প্র ক্ততষ্ঠ াদির ব্যবস্থ া পিা  পক্তর ষে এবাং তথ্য  প্র যুক্তি ক্তির াপত্ত া 

ব্যবস্থ াপকদে র, এবাং ক্তদ্বতী য়ত ঃ বাস্তবা য়ি ব্যবস্থ াপক দের, প্র যুক্তিক্তব ে এবাং প্র শ াসক দের উ দেশ্য কদর যলখা। ISMS 

বাস্তবায়ি অ ভয ন্তরীণ ও বক্তযরাগ ত ক্তির ী যক দ্বারা ক্তির ী যা ক র া স ম্ভব। ডা ো যস ন্টাদরর ত থ্য ক্ত ির াপত্ত ার জন্য  এই  মাি েণ্ড  

অনুস রণ  কর া  য দত  প াদর । 

4.2.2. BDS/IEC 27002: এটি তথ্য ক্তির াপত্ত া পক্তর চালিার একটি ক্তি দে েক্তশ ক া। মূলত, য খা দি ত থ্য সুরযা প্র দ  াজি  

যদব যস খাদি  এই  ম াি প্রদয়াগ  ক রা উক্ত চত । এ ই মাি আ ইটি ক্তির া পত্ত া ব্যবস্থ া পকদের  উদ েদশ্য  তথ্য ক্তির া পত্ত ার জন্য  প্র ণী ত । 

4.2.3. BDS/IEC 27006: তথ্য ক্তি রাপত্ত া ব্যবস্থ াপিা  প দ্ধক্ততর ক্তির ী যা  মাি েণ্ড  এদত  ব ণ ী ত  যদয় দ ছ ।  ( ক্তব ক্তস ক্তস  ক তৃ েক  

প্র ণয়ণকৃত ISO 27001 Audit Check List ‘পক্তরক্তশ ি-ক ’  য ত  অন্ত র্ভ েি  আদছ )। 

4.2.4. PCI-DSS: ব্যাাংক্তক াং ও আ ক্ত থ েক  প্র ক্তত ষ্ঠ াি স মুদযর  ত থ্য সুর য ার  জন্য  স ব েজি ী ি  মাি েণ্ড  যল PCI-DSS। 

ব্যাাংক্তক াং এব াং আ ক্তথ েক ক্তস দট ম ও ত থ্য জক্তড ত থাকদল ডাে া যস ন্টাদর  PCI DSS প্র তযয়ি গ্রযণ  কর দত যদব । 

4.2.5. BDS/IEC 27033: তথ্য প্র যুক্তি যি ে ওয়াক ে  ক্তির া পত্ত াদক ল যয কদর এ ই মািেণ্ড টি  প্র ণয়ি কর া যদ য়দছ । এদত 

তথ্য প্র যুক্তি যি েওয় াদক ের  ক া  েক্র ম পক্তর চালিা ও রযণ াদব যণ এবাং এর ব ক্তযমু েখ ী স াংদ া দগ ক্তির াপত্ত া র  ক্তবষ য়াবক্তল  

আদলাক্ত চত যদ য়দছ ।   

4.2.6. BDS/IEC 27017: ক্লাউড কক্তিউটি াংএ  স াংরক্তযত  তথ্যা ক্তে র ক্তির া পত্ত া ক্তিক্তি ত কর দত  এ ই  মাি েণ্ড টি  ব্য বহৃ ত 

যয়। 

4.3. দ্য দ োগ পরবত ী  তথ্য পূ দিারু দ্ধ াদরর ম ািেণ্ড (Disaster Recovery Standard) 

4.3.1. BDS/IEC 24762: এই মাি েণ্ড ত থ্য এব াং য াগাদ  াগ প্র যুক্ত ির যযদে দ্য দ োগ  পর বত ী ত থ্য পু িরু দ্ধার (ICT 

DR) যস বা ক্তব ষ য়ক  ক্তি দ ে েশ ি া প্র োি কদর  এব াং  এটি বাস্তব ায় দি আব শ্যকী য়  ও স দব োত্ত ম অ নুশী লি স মুয অন্ত র্ভ েি কদর, 

উোযরণ স্বরূপ জরুক্তর ক্ত ভক্তত্তদত কক্ত িঊোর এব াং ক্তবকল্প প্র ক্তক্রয়াক রণ স্থ াপিাস মু দযর প্র াপ্যত া । 

4.4. ক্তির বক্তে ন্ন  তথ্য প্র যুক্ত ি  যস বা ব্য বস্থ াপি ার মাি েণ্ড (Information Technology Continuity 

Management Standard) 

4.4.1. BDS/IEC 22301: এটি  এম ি একটি ব্যব স্থ া পি া পদ্ধক্তত র  ব ণ েি া ক দর  া ত থ্য প্র যুক্ত ি পক্তরদ ষব ার  ক্তির ক্তবক্তে ন্নতা 

প্র ক্ততষ্ঠ া কর দব এব াং ব জায় রাখদ ব । 

4.5. ঝ ুঁক্তক ব্যবস্থ া পিা র  ম ািেণ্ড (Risk Management Standard) 

4.5.1. BDS/IEC 27005: এই মাি েণ্ড টি একটি ক্তিয় মতাক্ত ন্ত্রক, প্র ক্তক্র য়া ক্ত ভক্তত্তক ঝ ুঁক্তক ব্যবস্থ া পিা ক্তব ষদয় ক্তি দ ে েশ ি া য েয়  

এবাং BDS/IEC 27001 মাি েণ্ড অ নু ায়ী ঝ ুঁক্তক ব্যবস্থ াপিার আবশ্যক  চাক্তয োগু ক্তলদক স মথ েি কদর । 

4.6. স াংস্থ ার  প্র শ াসদি র  জন্য  ত থ্য প্র যুক্ত ির মাি েণ্ড (Organization Governance in Information 

Technology Standards) 

4.6.1.BDS/IEC 38500:  এই  মা ি েদন্ড  স াংস্থার  প্র শ াসি  স াং ক্রান্ত  তথ্য  প্র যুক্ত ি র  ক্তিদম্ন  উক্ত িক্তখত  ছয়টি মুলিী ক্তত ব ক্তণ েত  

যদয়দছঃ 

• োক্তয়ত্ব (Responsibility):  স াংস্থ ার  প ক্তর চা লি া পষ েে দ্বারা ত থ্য প্র যুক্তির  য   যক াদিা  ক্তবষ দয়   দথি গুরু ত্ব  প্র োি; 

• যকৌশ ল (Strategy) : স াংস্থার  পক্তর চালি িী ক্ততমা লায় ত থ্য প্র যুক্তি তথা  ডাো  যস ন্টার স াংক্র া ন্ত যকৌশ ল অন্ত র্ভি 

ক র া। পক্তরকল্প িা এবাং তথ্য  প্র যুক্তি যকৌশ ল স াংগ ঠি িী ক্ততর ি ী ক্ততমালায়  তথ্য  প্র যুক্ত ির স ম্ভা ব্যতা এব াং যকৌশ ল 

অন্তর্ভ েক্তি ; 

• অক্তধগ্রযণ (Acquisition): স্ব ে ক্তস দ্ধান্ত গ্রযদণর উ পর ক্তভক্তত্ত কদর  থা  থ চা ক্তযো ক্ত ভক্তত্তক তথ্য প্র যুক্ত ি বাদজ ে 

পক্তরকল্প িা; 

• প্র ক্ততপােি (Performance): স াংস্থার  ক্তবক্তভ ন্ন ক্ত বভাগ ী য় প্র দয়া জিী য়তার  স দি ত থ্য প্র যুক্ত ি যস বাদক  

পূ ণ ক্তব েন্য াস ক র ণ ; 

• স াদৃশ্য (Conformance): ত থ্য প্র যুক্ত ি ব্যবস্থ াদক প্র দ া জয আইি, ক্তবধ াি এব াং স াংস্থার  অ ভযন্তরীণ ও বাক্ত যযক 

মািেদন্ডর  স দি অনুব ক্তত ে ক র া ; এব াং 
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• মািব আ চরণ (Human Behavior): স াংস্থার অভ যন্তরীণ ও বা ক্তযযক ত থ্য প্র যুক্ত ি ব্যব যারকারী র চাক্ত যো  ক্তবদব চিা 

কর া। 

এই মািেণ্ড টি  উ পদরা ি মূলি ী ক্ত ত গুদলার  উপর  ক্তি ভ ের  ক দর  ক্তত ি টি  ক াজ  আদরাপ  কদরঃ 

• মুল্যা য়ি (Evaluation): তথ্য প্র যুক্তি ক ম েয মত ার ধারাব াক্ত যক মুল্যা য়ি ; 

• ক্তিয়ন্ত্রণ (Control): ব্যবস াক্তয়ক লদযয  তথ্য  প্র যুক্তির  ব্যবযা র ক্ত িয়ন্ত্রণ ;  এবাং 

• পক্তরবী যি (Monitoring): ত থ্য প্র যুক্ত ির  ব্যবযা র  থা থভ াদব প্র ক্তত পালি  এবাং পদ্ধক্ততগ ত উৎ পা েিশ ী লতা 

প েদব য ণ । 

4.6.2. COBIT: প্র ক্ততষ্ঠ াদির ব্যবস্থ া পিা ও তথ্য  প্র যুক্ত ি ক্তবভাগদক  ত থ্য  প্র যুক্তি  প্র শ াস ি  স িক্তক ে ত োক্ত য়ত্ব  স িা েদি 

স াযায্য কর ার জন্য, ISACA অযা দস াক্তসদয়শদি র (ইি ফরদমশ ি ক্তস দট ম অক্তড ে অ যান্ড কদ রা ল এদসা ক্তস দয়শ ি) COBIT 

তত ক্তর কদরদছ, য  খাদি  ত থ্য প্র যুক্তির স কল ক্তে দকর  একটি স মক্তিত কাঠ াদমা পক্তরকল্প িা, বাস্তবায়ি এব াং য স্তান্ত র 

ক্তবস্তাক্তরতভ াদব ক্তববৃ ত ক র া য দয়দ ছ ।   

4.7. ত থ্য প্র যুক্ত ি প ক্তরদষব া ব্য বস্থ াপ িার ম ািেণ্ড (Information Technology Service Management 

Standards) 

৪.৭.১ ITIL এ বাং BDS 20000: এটি তথ্য  প্র যুক্ত ি পক্তর দষ বা পক্তরচ ালিার (ITSM) জন্য যস রা পদ্ধক্তত গু দলার  একটি 

প্র াসক্তিক  মদডল। ITIL মূলত ‘আ ইটি ইিিাস্ট্র াক চার লা ইদে ক্তর’ যথ দক উদু্ভত,  ক্তে ও ব ত েমা ি তৃত ী য় স াংস্করণটি বৃ যত্তর 

কদলবদর তত ক্তর । ITIL এর উদ েশ্য  যল পদ্ধ ক্তত, পক্তরদষব া এব াং গ্রা যকদের চা ক্তযে াগুক্ত ল অন্তর্ভ েি কর ার জন্য তথ্য  প্র যুক্তি 

প্র ক্ততষ্ঠ ািগুদলাদত প্র যুক্ত ির বাই দ রও সুদ াগ সৃক্তি কর া । ITILv3 স াংস্করণটি স াংগঠি যকৌশ ল স য তথ্য প্র যুক্তি পক্তরদষব া 

পক্তরচ ালিার জন্য যকৌশ লগত প ক্তরকল্প িা প্র ক্তক্র  ার প্র ণয়ি  কদরদ ছ এবাং এভাদব তথ্য প্র যু ক্তি যস বা পক্তর চালিার ম াি BDS 

20000 এর স াদথ স াম িস্যতা ক্ত িক্তি ত কদরদছ । এর ৩টি স্তর র দ য়দছ: 

• ক্তভক্তত্ত  স্তর (Foundation); 

• মধ্যব তী স্তর  (Intermediate); এবাং 

• অগ্রণী স্তর (Advanced)। 

ডাো যস ন্টাদরর আন্ত জোক্তত ক মা িেণ্ড BDS/IEC 20000 অনু  া  ী এর ক া  েক্র ম পক্তর চালিা র প্র তযয়ি থাকদত প াদর। 

4.8. ম াি ক্তিয়ন্ত্র ণ ব্যবস্থ া পিার মাি েণ্ড (Quality Management Standard) 

4.8.1. BDS 9001: ডাো যস ন্টাদরর মাি ক্তি য়ন্ত্রদণর  জন্য  প্র দ য়াজিী য়  শ ত োক্তে এই  মাি েণ্ড  ব ণ েি া কদর । 

4.9. প ক্তরদবশ গ ত ব্যবস্থ াপি ার মাি েণ্ড (Environmental Management Standard) 

4.9.1. BDS 14001: পক্তরদবশ গত  মা ি ক্তিয়ন্ত্র দণর জন্য  প্র দয়া জিী য়  শ ত োক্তে এ ই মািেণ্ড  ব ণ েি া কদর। 

 

5. প ক্তরকল্প িা ও িক শ া (Planning and Designing) 

ক্লাউড ক ক্তিউটিাং, ইন্টারদি েযু ি স া মগ্রী (IoT) এবাং বৃ যত্তা ক ার  তথ্য ভান্ডার দ্বারা সৃি ি তু ি স াংদ াগ এবাং প্র ক্তক্রয়াকর দণর 

চাক্তয ো পূ রদণর জন্য গক্তত, ে যত া, িমিী য়তা এব াং ক ম েয ম ত া স ম্প্র স ারণ  ইত যাক্ত ে ক্তবদবচি া কদর  পক্তরকল্প িা ও িক শ া  

প্র িয়ণ কর া প্র দয় াজি। 

5.1. প ক্তরকল্প িার  যযদে  ক্তবদ বচ য  ক্তবষয়স মূয (Planning Concerns) 

একটি ডাো যস ন্টার স্থ াপিা স াং স্কার, স ম্প্রস ারণ ব া স্থ ািান্তদরর সুদ াগ সুক্তবধ া, ক া েয মত া ও স যমতার ক্তবষ য় ক্তবদব চিা  কদর 

পক্তরকল্প িা গ্র যণ আব শ্যক ।  
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একটি স ফল ডা ো যস ন্টার  স্থ া প িার  মূ লম ন্ত্র যদলা,  া েী  েদম য়া দে যেকস ই ,  স রি াম এবাং ক া  েক্র দমর জন্য একটি ধারক 

ক্তযসাদব ক্তবদবক্ত চত, যস ইস দ ি এ কটি স মক্তিত প্র ক্তক্রয়া,  া র প্র ক্তত টি উপাে া দির িমিী য়তা  এবাং ক ম েয মত া স ম্প্রস ারণ দ াগ্যতা 

ক্তবদবচিা ক র া প্র দয় াজি । 

ডাো যস ন্টার পক্তরকল্প িার  যযদে  ক্তবদবচ য ক্তবষয়স মূ য : 

• ি তু ি স রিাম (New equipment); 

• দৃঢ়কর ণ এব াং স ম্প্রস ারণ (Consolidations and expansions); 

• ি তু ি ক্তবকল্প  সৃক্তির প্র দ  াজিী   ত া (New redundancy requirements); 

• ক্র মব ধ েমাি ক্তবদ্য যৎ  চাক্তয ো (Incremental power requirements); 

• ক্তির াপত্ত ার  ি তু ি শ ত োক্ত ে (New security requirements); 

• ক্র মব ধ েমাি শ ী তলী কর দণর চাক্ত য ো (Incremental cooling demands); 

• অপ্র তুল য মদের আকার (Constrained floor space); 

• ক্তির াপত্ত া ব্যবস্থ া এব াং সুরযার  িতু ি প্র ক্তবধ াি (New safety and security regulations); 

• পক্তরচ ালি া পদ্ধক্ততর পক্তর ব ত েি (Changes in operational procedures); 

• লদযযর পক্তর ব ত েি (Changes in mission); এবাং 

• খর দচর চা প (Cost pressures)। 

ক ম ে পক্তরকল্প িা ঃ অবস্থ াি, ভব ি ক্তি ব োচি, স্থ াি ক্তবন্য াস এবাং ভবদির িক শ া স য ডাে া যস ন্টার স্থ াপিা র স কল ক্তেক গুক্তল 

িমিী য় ও স ম্প্রস ারণদ াগ্য  যদত যদব । 

5.2. িক শ ার ক্তব দবচ য ক্তবষ য় (Design Concerns) 

য দযতু ডা ো যস ন্টার স ব েো পক্তর ব ত েি  এব াং প ক্তর ব ধ েি শ ী ল, তাই অতযাক্তধক মূলধি ব্যয় এ ড়াদত একটি িমিী য় িক শ া পদ্ধ ক্ততর 

প্র দয়াজি য য়। ভা ল িক শ া স া ধারণ ত যক্তত  যরাধ  কর দত স য য়তা কদর এ বাং অক্তভ দ াজিদ াগ্য  (Adaptable), ম ডুলার 

িক শ ার সাযাদয্য ব ত েম াি  ও  ভক্ত বষ্যদতর লয য ব াদজদ ের মদধ্যই  পু রণ  কর া স ম্ভব । 

5.2.1.  ি ত্ব বি া ম ধা রণয ম তা (Density vs. Capacity) 

এই  ক্তবষদয়  বহু  প্র মাণ  পা ওয়া   াদে য ,  ডাো  যস ন্টারগুক্ত ল উ চ্চ ক্ত বদ্য যৎ  যমতার  জন্য  িক শ া  ক র া  যদে ,  ক ার ণ  ব ত েমা দি র  

কক্তিউটি াং ও স াংরযক   ন্ত্র াাং শ গুক্তলর শ ক্ত ি স রবর ায  এবাং  শ ী তলী কর দণর চাক্তয ো বৃ ক্তদ্ধ  পা ওয়া। স রি াদমর প্র াথক্তমক ও 

েী  েদময় াক্তে তব দ্য যক্ততক যমতার উপর িজর  যে য়া উক্ত চত ।  কক্ত িউোর স রিাদ মর জন্য ব গ ে ফুে প্র ক্তত ৭০ ও য়াে তব দ্য যক্ততক 

যমতা স াধারণত প্র দ য়াজি যয়। তদব, শ ী তাতপ ক্তিয় ন্ত্রণ, আর্দ্ েত া, আদলা, ও অক্তবক্তে ন্ন শ ক্তি স র বরায (ইউক্ত পএস) এর জন্য 

প্র দয়াজিী য় অক্ততক্তরি ক্তবদ্য যৎ  চা ক্তযো  ট্রাি ফর মাদরর যক্ততর কা রণ যদত পাদর ।  এ ই অক্তত ক্তরি চাক্তয ো স রিা ম বস াদিা এবাং 

বায়ু-পক্তর চালিা েযত ার উ পর ক্ত ি ভ ের কদর ক্তবদ্য যৎ  ব্যব যাদর যে ড় গুণ যবক্তশ ও  াদ েজ যুি কর দত পাদর। 

ক ম ে প ক্তরকল্প িাঃ ডাো যস ন্টাদর   ি ত্ব বি াম ধারণ য মতার ক্তেদ ক িজর য েও য়া এবাং উ ষ্ণ ও  শ ী তল র যা দকর স াক্তরর  (Rack 

aisle) মদধ্য  দথষ্ঠ দূরত্ব রাখা, এদত বায়ুপ্র বায বৃ ক্তদ্ধর মাধ্যদ ম তাপ উৎ পােি হ্রাস প াদব। 

5.2.2. র  য াদক র ক্ত বন্য াস (Rack Layout) 

আধুক্তি ক স াভ োর এবাং স াংরযক  ন্ত্রাাংশ গুক্তল এক ই র যাদকর মদধ্য রাখা য দত পাদর  ার ফদল প্র ক্ত ত র যাদক  ক্তবদ্য যৎ চাক্তয ো ১ ৮ 

যথদক ২ ০ ক্তকদলাও  াে যদব । উ চ্চ য মতা স িন্ন স া ভ োর এবাং স াংরযক  ন্ত্রাাংশ গুক্তল  ি ভাদব  স্থ াপদির প্র াথক্ত মক স মস্যাটি 

যদলা, এটি জায়গার  ব্যাপা দর ক া েক র যদলও , উচ্চ তা পম াোর  কারদণ অ ক্ততক্তরি শ ী ত লী কর দণর  প্র দয়াজি যয়  া 

উদিখদ া গ্য ভাদব তব দ্য যক্ততক খর চ বৃ ক্তদ্ধ  কদর । 
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উপদরর ক্ত চদে একটি র যাদকর ক্ত বন্য া দস র আদলাদক ক্তবদ্য যৎ চাক্ত যোদক য েখাদিা যদয়দছ । এক টি  ি-স্থ াপি পদ্ধক্ততর ক্তবকল্প 

ক্তবন্য াস যদলা উ চ্চ এব াং ক্তি ম্ন  িদত্ব র ক্তমেণ ।  উপ দরর ক্ত চদের প্র থম স জ্জায়, র যাদক উচ্চ- ি দত্ব র স াভ োর গু ক্তল দক একদ ে রাখা 

যদয়দছ, য খাদি প্র ক্তত ব গ ে ফুদ ে ১৬ ৬ ও য়াে  তব দ্য যক্ততক য মতা প্র দয়া জি । ক্তদ্বতী য়  স জ্জায়, উচ্চ-এবাং ক্তিম্ন- ি দত্ব র র যাদকর  

ক্তমেণটি দত ব গ ে ফুে প্র ক্তত ৭০ ও য়াে তব দ্য য ক্ততক  যমতার  প্র দয়াজ ি । র যা দক র  পক্তর ব ক্তধ েত  অাংদশ প্র ক্তত ব গ ে ফুদে অক্ততক্ত রি ৩ ০ 

ওয়াে প েন্ত (ব গ ে ফু ে প্র ক্তত ১ ০০ ও য়াদের অনুকূ লতা  অনুম াি ক দর) তব দ্য যক্ততক  যমতা বৃ ক্তদ্ধদত  স যয়তা ক দর । প্র থ ম  স জ্জায়, 

তব দ্য যক্ততক চা ক্তযো ইক্তত মদধ্য এ ই স ী মাদরখা অক্ততক্র ম কদর,  াদ ত অক্ততক্তর ি তব দ্য যক্ততক এবাং শ ী তলী কর ণ যমতা য াগ ছা ড়া 

পক্তর ব ধ েি কর া  অস ম্ভব। 

ক ম ে প ক্তরকল্প িাঃ উচ্চশক্তির স া ভ োর দক  ি ভাদব র যাদক  রাখা য থদক ক্তবরত থাক দত যদব; উ চ্চ ও ক্তি ম্ন  ি দত্ব র র যাক গুদলাদক 

ক্তমক্তশ দয় রাখা উক্ত চত  াদত উচ্চ যমতার স াভ োর গুক্তল দ্বারা উৎ পাক্তেত তাদ পর প্র ভ াব কদ ম আ দস । স ম্ভব যদল  ি  স জ্জার 

পক্তর ব দত ে ছ ক্তড়দ য় রাখ া ভা দলা । 

5.2.3. র  য াদক র স া ক্তর (Rack Units) 

স াধারণত, স্থ াপিা পক্তরকল্প িাক ারী রা ডাো  যস ন্টাদরর য মতা পক্তরমা প কর ার জন্য প্র ক্তত র যাদ কর  যযেফ ল ( ব গ েফু ে) ব া 

ওয়াে  (Watt) প্র ক্তত ব গ েফুে ক্তয স াদব স্থ াি পক্তরকল্প িা কদরি । এই পদ্ধ ক্ততর স মস্যা যদলা, এটি উচ্চ- ি দত্ব র র যাদকর ক্তবন্য াস  

যথ দক  ক্তি গ েত শ ক্তির তী ে তা ক্তযস াব কর দত ব্যথ ে যয়। ব গ েফুে প্র ক্ত ত ওয়া দের এক র যাদকর  ক্তবন্য া স  (Rack Configuration) 

যথদক অন্য টি র পাথ েক য স িা ি কর দত ব্যথ ে যয়, য খাদি উদ িখদ াগ্য উত্ত প্ত  এলাকা  (Hot Spot) ক্রমা িদয় শ ী তাতপ  

ক্তিয়ন্ত্রদণর  (Air Condition) প্র দয়া জি যদত পাদর। তাই র যাদ কর  ক্তবন্য াদসর ক্তভক্তত্তদত একটি ডাো যস ন্টার পক্তরকল্প িা কর ার 

পর ামশ ে য েও য়া যয়। এ ই যকৌশ দল প্র ক্ততটি র যা দকর ক্তবন্য াস শ ী তাতপ ক্তিয় ন্ত্রদণর জন্য স রিা ম এব াং ক্র মব ধ েম াি ক্তবদ্য যদতর 

(অথ োৎ ৬ ০ শ তা াংশ) ব্যবযার  আ নু ায়ী যমা ে-ও য়াদেদ জর দৃক্তিদক াণ যথদক ক্তযসাব ক র া য য়। 
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উপদরর উ োযরণটি দত যেখা  া য় য  যমা ে র য াদকর (Rack) স াংখ্যা গণ িা কদর, যম াে ক্তকদ লাওয়া ে এবাং ব্যবহৃ ত স্থ াি 

ক্তযসাব ক র া  া য়। উ পদরর উ ো যরদণ, ২ ০০ র যাক  ক্তবন্য াস, প্র ক্তত  ক্তবন্য াদস ১ ০টি স া ভ োর , ফদল য মাে ১ ২০ ০০ ব গ েফু ে স্থ াি 

প্র দ  াজি য   এব াং ৮ ০৮ ক্তকদল াও  াে ব া ৬৭ ও   াে প্র ক্তত ব গ েফুে য মাে শ ক্ত ি (Power) প্র দ   াজি যয়  া ব গ ে ফুে প্র ক্তত  

পক্তরকক্তল্প ত ৫ ০ যথদক ১০ ০ ওয় াদের মদধ্য  আদছ ।  ক্ত ে গ ড় ক্তব দ্য যৎ চা ক্তযে া র যাক প্র ক্তত ৪ ক্তক দ লাওয়া ে অক্ততক্র ম কদর তদব 

বু ে া  ায়  য  র যাদকর  স াক্তরটি পু িঃ ক্তবন্য াস ক র া উক্তচত, অথবা স ামক্তগ্রক ব্যয় স যমত া বৃ ক্তদ্ধ ক রার জন্য ক্তবন্য াদস (Layout) 

অক্ততক্তর ি স্থ াি যু ি  কর া উ ক্তচত। 

ক ম ে পক্ত রক ল্প িাঃ ডাো যস ন্টাদরর  য মাে স্থ াি এবাং ক্তবদ্য যৎ চ াক্তয ো ক্তযসাব কর ার  জন্য  র য া দকর ক্তব ন্য াসদক  পক্তরকল্প িার  য মৌক্তলক  

উপাে াি ক্তযস াদব  ব্যব যার ক র া। 

5.2.4. প্র াপ্যত া এব াং ত্রুটি স যিশ ী লত া (Availability and Fault Tolerance) 

Uptime ইক্তি ক্তট টি উ ে চারটি ত্রু টি স যিশ ী লতা এব াং প্র াপ্যত ার উপর ক্তভক্তত্ত কদর ডা ো  যস ন্টাদর র চ ারটি স্তর  (Tier) এ ভাগ 

কদরদছ । প্র থম স্তর (Tier I) য ল স ব েক্তি ম্ন স্তর, এবাং চতু থ ে স্তর  (Tier IV) যল স দব ো চ্চ,  াদত  এ ক াক্তধ ক  পদথ ক্তবদ্য যৎ ক্তবতর ণ, 

উৎ পােি এব াং ই উক্তপএস  ন্ত্রাক্ত ে  স াংযুি থা দক । প্র থম স্ত র (Tier I)  ২৮.৮  ন্টা প েন্ত ব াক্তষ েক ব্যথ েত া (Outage) ক্তি দ ে েশ 

কদর; ক্তদ্বতী য় স্ত র (Tier II)  ২ ২  ন্টা ক্তি দে েশ কদর; তৃত ী য় স্তর (Tier III) ১. ৬  ন্টা এব াং চ তু থ ে স্তর  (Tier IV) শুধু মাে 

০. ৪- ন্টা ব াক্তষ েক ব্যথ েত া ব া ৯ ৯ . ৯৯৫ % প্র াপ্যত া ক্তি দে েশ  ক দর । একটি  ডাো যস ন্টাদরর স্তর (Tier), এর িক শ ার ক্তববর ণী দক  

(Specification) প্র ভাক্তবত  কদ র। স্তদরর  (Tier) মাি   ত যব শ ী, ক্তি ম োণ ও পক্ত রদবশ গত স রি াম তত ক্তরর জন্য ক্তবক্তি দ  াগও 

তত  যবশ ী । স্তদরর ত্রুটি স যিশ ী ল তা ডাো  যস ন্টার প ক্তরচা লিার জ টি লতা ক্তি ধ োর ণ কদর । Uptime ইক্তি ক্তট টি উে স ত ক ে কদরদছ 

য , িক শ ার ক্তববর ণী  ক্ত েদয়  প্র াপ্য তার  স্তরীক রণ  ক্তিক্তি ত ক র া  া য় ি া। অক্তধক াাংশ পক্তর দষবার  ব্যা  াত  দে মানুদষর  সৃি ত্রুটি র 

কারদণ । সুতর া াং, ক্তি দয়াগ, েয তার ক্তবকাশ, প্র ক্তশ যণ এবাং এ কটি ইক্ততবাচক ক ম ে পক্তরদবদশ র  ক্তেদক মদিাদ া দগর  ম াধ্যদম 

ত্রুটি যীি ত া, উচ্চ-প্র াপ্যত া (High Availability) ক্তিক্তি ত কর া স ম্ভব। 

ক ম ে পক্তরকল্প ি াঃ িক শ ার ক্তববর ণী অনু া য়ী ত্রুটি স যিশ ী লতা ক্তি ণ েয় কর দত যদব ।  
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6. বা ক্তযয ক অবক াঠা দম া (Physical Infrastructure) 

6.1. অ বস্থ াি (Site) 

একটি ডাো যস ন্টাদর র অবস্থ াি ব্যাপকভ াদব এর ক্তির া পত্ত া, ক ম েেয ত া এ বাং পক্তরচ ালিার ব্য য়দক প্র ভাক্তবত কদর । স্থ া পিা 

ক্তি ব োচদি র মাি েদণ্ড র একটি তা ক্ত লকা ক্তিদ ম্ন সুপা ক্তরশ ক র া যদলা: 

• আবাক্তস ক ব া অন্য ান্য শ ব্দ স াং দব েিশ ী ল এলাকার কাছাক াক্তছ িা যওয়া ; 

• পাক্তক োং, পাক্তি স ঞ্চয়স্থ াি, জ্ব ালা িী স ঞ্চয়স্থ াি, ট্রািফর মার ব া স াবদট শ ি ব া যজি াদরের  বস াদ িার  জা য়গা থাকদত  

যদব; 

• স রিাম স রবর া দযর জন্য ট্রাক প্র দবদশ র ব্যবস্থা থ াকদত য দব; 

• ডাো যস ন্টাদরর স্থ া পিা যথদক স রিামাক্ত ে স য দজ পক্তরবয দির  সুদ  াগ সুক্তবধ া; 

• কিি এবাং ঝ ুঁক্তক উৎ স  (য মি ক্তবমািব ন্দর এবাং যরল লাইি) য থদক দূদর  অবক্তস্থ ত  যদত যদব ; 

• যাসপাতাল , পু ক্তলশ ফাঁক্ত ড়,  রা জন িক্তত ক স্থাপিা ইতযা ক্তে  স াংকে পূ ণ ে এলাকা  পক্তর যার কর দত  যদব ; 

• একাক্তধক  ক্তবদ্য যৎ  স রবর ায  ক্তগ্র ড বা ক্তবদ্য যৎ  উৎ পা েি যকদির  যথ দ ক সযদজ  ক্তবদ্য যৎ  স াংদ াগ  প াওয় া  া য় এ মি এলাকা  

যদব; 

• বন্য াপ্র বণ স মভূক্ত ম এব াং েদি েদডা এবাং যাক্তরদকি-প্র বণ এলাকার বাইদর অবক্তস্থ ত  যদত যদ ব ; এবাং 

• স্থ ািী য় ক তৃ েপয ক্ত বক্তড াং ব্য বযার কর ার এখক্ততয় ার রাদখ ।   

 

6.2. স্থ া পতয (Architecture) 

ভবদির  ধর ণ উদ িখদ া গ্যভাদব েখ ক্তলস্বদত্তর  খর চ, ক্তির া পত্ত া, স ম্প্রস ারি এবাং ক ম েয মত ার িমিী য়ত া প্র ভা ক্তবত কর দত 

পাদর।  স্থ া পদতয র ক্তি ম্নব ক্তণ েত মাি েণ্ড সু পাক্তরশ কর া যল: 

• বৃ যৎ কলাদমর দূরত্ব (৩ ০ ফুে x ৫ ০ ফুে উত্ত ম); 

• কাঠাদম াগত য মদে (Slab) যথদ ক স ব েক্তি ম্ন কা ঠাদ মাগত অাংদশ র  উচ্চতা ন্য যিত ম ১ ৩ ফুে ; 

• ক া েক র ী যম দে ফ লক (আ য়তা কার, ব গ োক ার ব া পাশ্বে যকার অ গ্রাক্তধক ারদ া গ্য); 

• ন্যযিত ম কপা ে সুক্তবধ া; শ িদ পা ি  ও  অ ক্তিদরাধ ী  যদত  যদব ; 

• ভাল ছা ে – আকাশ প্র েী প  (Skylight) ছাড া ছা ে; 

• স রিাম পক্ত রবযদি র  জন্য প ন্য  উঠািা মা  কর ার  স্থ াি  এব াং ইউক্ত পএদসর  ব্যা োরী  ও  অ ন্য ান্য  ভাক্তর  র্দ্ ব্যাক্ত ে  

পক্তরবযদণর  জন্য ট্র ক্তলর ব্যবস্থ া ; 

• ফক েক্তলফ দের  দ্বার া পণ্য  ড াো  যস ন্টাদরর অ ভয ন্তদর পণ্য  পক্তরবযদণ র জন্য  প্র দয় াজিী য় ঢা লু ক্তস ক্তড়র ব্যবস্থ া; 

• ক ঠি ি  আব জেি া অ পস ারদণর ব্যব স্থ া; 

• একক  স্থ াি  ক্ত েদয়  প্র দবশ এবাং ভ বদি র আদশপ াদশ  দথি  ক্তির া প ত্ত ার ব্যবস্থ া; 

• জরু ক্তর  ক্তি গ েমণ  ব্যব স্থ া; 

• শুধু মাে একাক্তধক তলার  জন্য: প্র াথক্ত মক / জরুরী ক্তবদ্য যৎ ক্তব তর ণ, ক্তবক্তভন্ন তাদরর  যঢাক ার এবাং অন্য ান্য উি ম্ব 

পক্তরদষব া গুক্তলর জন্য ভবদি প োপ্ত এবাং একাক্তধক উত্থা দিা পদ া গী তা (Riser) ক্তিক্তি ত কর া  আবশ্যক  ( অ ক্তধক  

তদথ্যর জন্য  পক্তরক্তশ ি  র্দ্িব্য ) ; 

• ছাদে বজ্র পাত  ক্তিঃস রদণর  জন্য বজ্র  ক্তিদরাধ ক েদন্ডর  (Lightening Rod) ব্যবস্থ া; 

• ছাদের উপর   াক্ত ন্ত্রক স রিা ম স্থ া পদির জন্য শ াক্তব্দক এবাং িান্দ ক্ত িক ঢাক িার  (Screening) ব্য বস্থ া; এবাং 

• ৫ ০০ ০ যথদক ২০ ০ ০০ ব গ ে ফুে ব্যবযারদ াগ্য  স্থ াি য দল ভাল য য়। 
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6.3. ভ বদি র গু রু ত্ব পূ ণ ে ব্যবস্থ াস মুয (Critical Building System) 

তব দ্য যক্ততক শ ক্তি, স্থ াি বরা েকরণ এবাং  া ক্তন্ত্রক প্র ক্তক্র য়া গুক্তলর স দব োত্ত ম ব্যবযা দরর ক্তিক্ত মদত্ত এ কটি স মক্তিত প দ্ধক্তত ক্তযসাদ ব 

ডাো যস ন্টারটি িক শ া এব াং বা স্তবায়ি কর দত যদব । পাঁ চটি গু রু ত্ব পূ ণ ে ভব ি  ক্তি ম োণ  প্র ক্তক্র য়া এ কটি ডাো যস ন্টাদর  সুক্তবস্তৃত 

প্র দকৌশল থাকা প্র দ য়াজি: 

• ক্তবদ্য যৎ উৎ স  (Power source) – ক্তবদ্য যদতর জন্য স াবদট শ ি, ইউ.ক্তপ.এস, ক্তবকল্প ক্তড দজদলর যজিাদরে র, ক্তবদ্য যৎ  

ক্তবতর ণ ব্যবস্থ া (PDU) এবাং ম ধ্যব তী ক্তবতর ণ ব্যবস্থ াসয ক্তবদ্য যৎ ক্তবতর ণ ; 

• তাপ, বায়ু চলা চল এবাং এয়ার কক্তন্ড শ িার (HVAC) পদ্ধক্তত - এটি ছাদ ে স্থ াক্ত পত সুক্তবস্তৃত ব্যব স্থ া  া স্থ ািী য়ভ াদব 

বায়ু শ ী তলী ক র ণ কদর । উক্তত্থত  যমদের  ক্তিচ ক্তেদ য় বা য়ু স ঞ্চালি স মািভাদব বায়ু ক্তবতর দণর এ কটি ক া েক র উ পায় 

যদত পাদর। স মস াম ক্তয়ক ড াো য স ন্টাদর স ম্ভবত প্র ধাি স মস্যা আধুক্তি ক স াভ োর এব াং তথ্য স াংর যক   ন্ত্রা াংদশ র তী ে 

তাপ উৎ পােদির ক্তব পরী দত প  ো প্ত শ ী তলত া এবাং বায়ু চ লাচল ব জায় রাখা ; 

• অক্তি সুরযা ব্যবস্থ া  (Fire protection systems) - স াংদবে িশ ী ল এলাকা য মি ক্তডস্ক যট াদ রজ এলাক ার জন্য 

শুষ্ক ও ক্তস ি অক্তি  ক্তি ব োপক পদ্ধ ক্ত তগুক্তল র আন্তঃসাং দ াগ থাক া উক্ত চত; 

• ক্তির াপত্ত া ব্যবস্থ া (Security systems) - স্থ ািী য় এব াং যকি ী য় প্র যরার  ব্যবস্থ া এব াং অয াদে স  কদরা ল ক্তস দট ম 

দ্বারা এর  ব্যবযার  স ী ক্তমত যদব ;  এবাং 

• উক্তত্থত য মদের  ব্যবস্থ া (Raised floor systems) এবাং  বায়ু স ঞ্চাল দির  জন্য  ক্তছর্দ্যু ি  উক্তত্থত যম দের  

(Perforated Raised Floor) ব্যবস্থ া। 

ক্তি দচর  ছ ক্ত ব দত  ভব দি র  গুরু ত্ত্ব পূ ণ ে ব্যবস্থ াসমুয  যেখা দিা য লঃ 

 

6.4. ক্তবদ্য য ৎ ক্তবতর ণ (Power Distribution) 

ডাো  যস ন্টাদরর ক্তি ভ ের দ াগ্যত া এবাং ক ম েেযত ার জন্য  ক্তবদ্য যৎ উৎ পােি এব াং ব ন্ট ি ব্যবস্থ া অ তযন্ত গুরু ত্ব পূ ণ ে। প্য াচ ফলক  

(patch panels) এব াং তব দ্য যক্ত তক  তাদরর আবরক  িদলর  (conduits) মদতা প্র ধাি তব দ্য যক্ত তক উপা োিগু দলাদত অক্তধক  

স যমতা য েয় া এব াং তব দ্য য ক্ততক চাক্তয োর ভক্তব ষ্যৎ বৃ ক্তদ্ধর  স া দথ তাল য মলাদিার জন্য উচ্চ মাদি র তব দ্য যক্ততক তা দরর ব্যবযার 

ক র া অ পক্তর যা  ে। ডা ো যস ন্টাদরর ক্তবদ্য যৎ  ক্তবতর ণ  ব্যবস্থ া ক্তি ম োদণ র জন্য ক্তি ম্নব ক্তণ েত অনুশী লি স মুয সুপা ক্তরশ ক র া যল: 

• স ামক্তগ্রক ক্তবদ্য যৎ  চাক্তয োর মূ ল্যয় ি (অথ্যোৎ, র যাক  প্র ক্তত ব্যবযাদ র র পক্তর মা প); 

NAFS 125 
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• পক্তরদষব া গুক্তলদত  একাক্তধক  তব দ্য য ক্ততক  স াংদ াগ ক্তিক্তি ত করা ; 

• রযণ াদবযদণর জন্য বাই পাস এ বাং জরুক্তর স াংদ াগ  ক্তবক্তে ন্নকর ণ  (Shutdown) সু ক্তবধ া ; 

• স রিামগু দলার একক ব া ক্ততি য ফদজ ক্তবদ্য যদতর প্র দ  াজি ক্তিরু প ি  ক র া; 

• গ্রাউক্তন্ডাং এবাং বক্তন্ড াংদ   র (grounding and bonding) জ ন্য  প্র াসক্তিক বাাং লাদ েশ ী  ব া আন্তজোক্তত ক মাি েণ্ড 

যমদি চলা  এব াং য মস  (Mesh) স াংদ াগ আকা দর গ্র াউক্তন্ডাং  কর া ; 

• ভক্তবষ্যদত স ম্প্রস ারণ জন্য উচ্চ ম াদির তাদরর ব্যবযার ; 

• উচ্চ কিাাং দকর প্র ক্ততবন্ধ কত া (high-frequency impedance) ক মাদিার জন্য একটি প্র াস ক্তিক স াাংদকক্ততক  

গর াে (SRG) স রবর ায কর া  উক্ত চত ; 

• ব ত েি ী  ক্তব ক্তে ন্নক ার ক  (circuit breakers) এব াং স র িাম স াংদ াগ স াং যত কর ার জন্য ক্তবদ্য যৎ  ক্তবতর ণ   ন্ত্র 

(PDUs) ব্যব যার কর া ; 

• ক্তস্থ র  তব দ্য যক্ততক ক্তিঃস রণ  (electrostatic discharge) ক মাদিা র জন্য আ দপক্তযক আর্দ্ েত া ম াো বজা য় রাখা ; 

• তক্তড়ৎ য চৌম্বকী য় যস্তদয প (EMI) কমা দিার জন্য স দ চতি যদত যদব; প্র দয়াজ দি এ যথদক রযা পা ওয়ার  উপা য় 

যবর  ক র া ; 

• ক্তবদ্য যৎ  স ত েক র ণ  (power-conditioning) স রিাম ব্যবয ার ক র া ব া অক্তব ক্তেন্ন ক্ত বদ্য যৎ  স রব রায  য মি, UPS 

ব্যবস্থ ায় তা একী র্ভত কর া ; এবাং 

• যভাদেদ জর য ঠাৎ বৃ ক্তদ্ধ প্র ক্ততদরা ধ (TVSS) ব্যবস্থ া ব্যবযার কর া।   

• ট্যাপ অফ বা দের স াযাদয্য  বা স  বা র ট্রাাংদকর ম াধ্যদম প্র ধাি  ক্তবতর ণ  যব াদড ের  (MDB) স দ ি  র যাদকর ক্তবদ্য যৎ  

ক্তবতর ণ ইউক্তি ে (PDU) যু ি ক রা। 

6.5. ক্তবদ্য য ৎ স রব রায (Power Supply) 

ইউক্তপ এস - এব াং, অদিক যযদ ে, ক্তবকল্প ক্ত ডদজল চাক্তলত যজিা দরের - স ব েজি ী ি ব্যবহৃ ত  ক্তবদ্য য দতর ব্যত য়  েদল ক্তবদ্য যদতর 

ক্তির ক্তবক্তে ন্ন প্র বায ব জায় রাখার জন্য অত যন্ত গুরু ত্ব পূ ণ ে। ডাো  যস ন্টাদরর ক্তবদ্য যৎ  স রবর া য স িক্তক ে ত ক্তি ম্নব ক্তণ েত অনুশী লিগু ক্তল 

সুপা ক্তরশ ক র া যদলা: 

• ক্তির ক্তবক্তে ন্ন ক্তবদ্য য ৎ স রব রায (UPS): 

o কমপদয ২   ন্টা প েন্ত ১ ০০% ক্ত বদ্য যৎ চাক্ত যো পু রদণর য মতা ; 

o ডাো যস ন্টাদরর স্তর (Tier)  অ নু  ায়ী  য লাড ব্যালাক্তি াং এ র জন্য  ক্ত বক ল্প  UPS  এর ব্যবস্থ া; 

o এছাড াও স দব োচ্চ (Peak) যলা ড ব া ত্রুটি পূ ণ ে ওভ ারদলাড অবস্থ ার জন্য প্র দয়াজিী য় আকার ; এ বাং 

o স ব েো ক্তব দ্য যৎ  ক্তফে া দরর  ক্তি য়ন্ত্রণ ক া েক র রাখা। 

• ক্তবকল্প ক্তবদ্য য ৎ উৎ পা েক (Backup Generator): 

o তৃত ী য় স্তর (Tier III) এবাং চতু থ ে স্তর  (Tier IV) মাদির  ত্রুটি স যিশ ী লতা অজেি কর ার জন্য  প্র দয়াজি ; 

o ২  ন্টার যবক্তশ  স ময়  ক্তবদ্য যৎ অনু পক্তস্থ ক্ততদত কা জ কর দত  স যম; 

o জ্বালাক্তি স াংরযণ এবাং শ ব্দদূষণ হ্রাদস স াংক্ত িি িী ক্তত মালা ক্তবদব চ িা  ক র া; 

o ক্তিষ্কাশ ি এবাং কিদি র প্র ভ াব ক্ত বদবচিা কর া; 

o ক্তডদজল জ্বালাক্তি  ক্র দয়র জন্য জ্বা লাক্তি  পক্তরদবশ দকর স াদ থ র্চক্ত ি ক র া এবাং তা স াংরযণ ও রযণ াদবয দণর 

জন্য জ্বা লাক্তি ট্যাাংদকর  ব্যবস্থ া  কর া ; এব াং 

o যজিাদরে দরর ক্তি য়ক্তমত পরী যার জন্য পক্তরকল্প িা  ক র া। 

ডাো যস ন্টাদরর জন্য ভবদির  ক্তব দ্য যৎ  স রবর ায উৎ স একটি ক্তিদবক্ত েত LT প্য াদিদ ল যু ি ক র া উক্ত চত । LT প্য াদিলটি অবশ্য ই 

প্র দয়াজিী য় স াংদ াগ এব াং TPN Bus Bar এর স াদথ প্র দ য়া জিী য় অন্তগ ো মী MMSB অ ন্ত র্ভ েি থাকা উ ক্তচত । ই উ.ক্তপ.এস, 
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শ ী তাতপ ক্তিয় ন্ত্রণ, আ দলা এবাং কাঁ চা মাদলর মদতা ক্তবক্তভন্ন য ল াডগুক্তলর জন্য ক্তভন্ন ক্তি য়ন্ত্রণ  ব্য বস্থ া থাকা উক্ত চত । উ পদরর 

কাঠাদম ার ক্ত ভক্তত্তদত, তার এব াং এর আকার প্র দয়াজি অ নু া য়ী ব্যবযার কর দত  যদব। 

6.6. শ ী তলী কর ণ ব্যবস্থ া (Cooling System) 

আধুক্তি ক উচ্চ- ি ত্ব স াভ োর এ বাং তথ্য  স াংরযক  (Storage) প্র যুক্তি গুক্তলর ক্র মব ধ েমাি তা প উৎ পােি ডাে া যস ন্টার 

শ ী তলী কর দণর জন্য  একটি গুরু ত্ব পূ ণ ে স মস্যা যদ   োক্ত ড়দয়দছ । একটি HVAC পদ্ধক্তত িক শ া কর দত  ক্তি দ ম্নর  ক্তি দ ে েক্তশ ক া 

অনুস রণ কর া  য দত  প াদর: 

• একটি স যিশ ী ল তাপ মাো ক্তিক্তি ত ক র া - ১ ৮ যথদক ২ ২ ক্তড ক্তগ্র য স লক্তস য়াস ; 

• আদপক্তযক আর্দ্ েত া - ৪ ৫ শ তা াং শ যথদক ৫ ০ শ তা াংশ; 

• িী দচ যথ দক উ পর  প েন্ত বায়ু  প্র বা য; 

• যকি ী ভূত পদ্ধক্তত এ ক্তড়দ য় চলা – ক্তবস্তৃত  ব্যবস্থ া (Distributed Unit) ক্তি ব ো চি কর া ; 

• শ ী তল পাশ্বে / উত্ত প্ত প াশ্বে র যাক  (Rack) ক্তবন্য াস ব্যবয ার কর া ; 

• কয চাদ পর উ পদর ৫ শ তাাংশ ক্তস্থ ক্ততচাপ বজা য় র াখা; 

• উক্তত্থত য মদেদত  (Raised floor) বা য়ু ক্তি গ েমদি র  ক্তছ র্দ্ এ ড়া দিা; 

• উষ্ণ ও  শ ী ত ল ব ায়ুর  ক্ত মেণ  পক্তর যার পু ব েক  ব ায়ু  স ঞ্চালদণ র  ব্যব স্থ া  ক র া; 

• প্র দয়াজিমত শ ী তলী কর ণ স্থাি ব্যবযার;  এবাং 

• েরজা , অস্থ ায়ী  যমদে এবাং এর  আদশপাদশর এলাকা য় বা ষ্প বাধ া বজা য় রাখ া। 

ক্তিদচর ক্ত চদে  একটি  শ ী তলী কর ণ ব্যবস্থ া য েখাদিা  যলঃ 

 

6.7. উ ক্তত্থত যম দে (Raised Access Floor (RAF)) 

উক্তত্থত যমদে তব দ্য য ক্ততক এবাং স াংদকত বাযী  তাদরর ব্যবস্থ া পিা র জন্য স বদচদয় ক া  েক র এবাং ব্য য়স াধ্য স মাধাি প্র োি কদর, 

পাশাপা ক্তশ ড াো  যস ন্টার জু দড  শ ী তল বাতাদস র স ব োক্তধ ক স রব রায ক্তি ক্তিত কদ র । উক্তত্থত য মদ ে একটি উচ্চতর Signal 

Reference Ground (SRG) স রবর ায কদর,  ার মাধ্যদ ম উদিখ্য ক্তগ্রড  াক্ত ন্ত্রকভাদব যম দে র স াদথ স াংযু ি য  । উ ক্তত্থত  

যমদে আধুক্তি ক কক্ত িউোর স র িাম গুক্তলর জন্য ঠান্ডা বাতাদস র স দব োত্ত ম স রবর া য ক দর  া স া ধারণ ত ক্তি চ-যথদক-উপদরর  

ক্তেদক ব ায়ু প্র বা দযর জন্য ক্ত ডজা ই ি ক র া য   । উ পর ন্তু, উক্তত্থত  য মদ ে তব দ্য যক্ততক এ বাং স াংদকত ত া র ব্যবস্থ াপি ার জন্য উ পযুি 

পক্তরদবশ প্র োি  কদর । RAF এ র জন্য য মদের োক্ত ল ক্তি ব োচি ক রার স ম য় এটি র প্র দ য়াজিী য় স দ ব োচ্চ যম দের ভারবযি  যমতা 

ক্তি ণ েয় ক র া গুরু ত্ব পূ ণ ে। ক্তিদ ম্ন উ ক্তত্থত  যম দের উচ্চত া স িদক ে সু পাক্ত রশ ক র া যদল া: 

• ৫ ০০ ০ ব গ ে ফুে প েন্ত স্থ া পিা ---১ ৮ ইক্ত ঞ্চ RAF উ চ্চতা;  এবাং 
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• ৫ ০০ ০ ব গ ে ফুে যবক্তশ স্থ াপিা  --- ২৪ ইক্তঞ্চ RAF উচ্চতা। 

6.8. অ ক্তি স িািক রণ ও ক্তি ব ো পি  ব্যবস্থ া (Fire Detection and Suppression) 

একটি ডাো  যস ন্টাদর তব দ্য যক্ততক  কারদণ সৃি আ গুদির ক্তবশ াল ঝ ুঁক্তক  থ াদক, তা ই আ গুি স িা িকর ণ এব াং ক্তি ব ো পি ব্যবস্থ া 

স্থ াপি ক র া জীবি এবাং স ি ক্তত্ত সুরযার জন্য গুরু ত্ব পু ণ ে, পাশাপ াক্তশ ডাো  যস ন্টাদরর দ্রুত ক ম েয ম ত া পু িরু দ্ধার ক্তিক্তি ত কর ার  

জন্য  জরুক্তর । 

অক্তি স িািকরণ  ন্ত্রটি উক্তত্থত  য মদে, পাশা পাক্তশ ড াো যস ন্টাদরর  স মগ্র ভবি জু দড  স্থ া পি ক র া উ ক্তচত । স িািক ারক ক্তযসাদ ব 

তাপ এ বাং যধাঁ য় া উ ভয় ই স িা ি  কর দত পাদর  এ মি  ন্ত্র অ ন্তর্ভ েি ক র া এব াং অক্তি ক্তি ব ো পি  ব্য ব স্থ া, স্থ ািী    ক্তবপ ে  ন্ট া এব াং 

স্থ ািী য় ব া যকি ী য় প েদব য ণ কদযর স দি আ ন্তঃসাংদ াগ থ াকা েরক ার । স িা িকারক টি আস ন্ন তব দ্য যক্ততক আ গুদির 

প্র াথক্তমক স িািকরণ ক্তিক্তি ত কর দত বায়ু প্র বাদযর পথ অনু  ায়ী  ডাে া যস ন্টাদরর ক দযর ছাে ও উক্তত্থত য মদের  ক্তিদ চ 

বস াদিা উক্ত চত । 

অক্তি ক্তি ব ো পদি র  জন্য স াম্প্রক্ত তক এবাং প্র যুক্ত িগত ভাদব উ ন্নত মাধ্য ম য দলা ক্তক্লি এদজ ন্ট অক্তি ক্তি ব োপি  ব্যব স্থ া  া 

"শ ী তলী কারক ক্তিমক্তজ্জত  তর ল  (Immersion Cooling Fluid)" ব্যবয ার ক দর, তা ই ডাো  যস ন্টারগুক্তলদত  এ গুদল া ব্যবযার 

কর ার পর া মশ ে যেও য়া যয়। 

 

6.9. প াক্তি জক্তিত যক্তত যথ দক সু রয া (Water Damage Protection) 

ডাো যস ন্টাদরর পাক্তি জক্তিত যক্ত ত শুধু মাে অক্তি ক্তি ব োপক জল য থদক ি য়, বর াং ভা িা  পা ক্তির  ি ল, অক্ততক্তর ি আর্দ্তা যথদক 

জমা যওয় া পাক্তি, বন্য া ও ভ বদি র যক্ততর কারদণ ও  দ ে। তাই প াক্তি ক্তছ োদিা র  ন্ত্র (sprinkler) ব্য বযার এ ড়াদিা ই 

বাঞ্ছিী   । জ লজক্তিত যক্তত  যথ দ ক রযাক ারী  ন্ত্র স্থ া পি ক র া প্র দয়াজি । এদযদ ে  যম দেদত  যজা ি ক্তভক্তত্তক আর্দ্ েত া যস ির রাখা  

যয়  া কদযর  আর্দ্ত া ক্তির ী যণ কদর এব াং  খি আর্দ্তা য ে খা যগদল একটি স ত ক ে   ন্ট া  ব া জায়। ক্তির া পত্ত া ক ম েক ত োদ ের 

স ব েো অবগ ত রাখদত এবাং যক্ত ত  যদল প্র ক্ততক্তক্র য়া স ম য় ক মাদি ার জন্য ি জরো ক্তর ক যাদ মরা ব্য বযার ক র া উক্ত চত । স াভ ো দর র 

যকক্তবদি ে  (Cabinet) এবাং ক যগুদলাদত এই সূ ক্ষ্ম উ পা োি স মুয দক এমিভা দব স্থ া পি কর ার সু পাক্তরশ ক র া য য় য , অল্প 

পক্তরমা দণ পাক্তি জমা যদল ও এ গু দলা য  ি যক্তত গ্রস্ত ি া য য়। 

6.10. িজ রে ারী ব্য বস্থ া (Surveillance Systems) 

আগুি এবাং পা ক্তি য থদক সৃি হুম ক্তক যকব ল মাে ক্তি ক্ত ে েি স ম য়  ধদর  তথ্য প্রযুক্ত ি অবক া ঠাদ মা গুক্তলদ ক ক্তবপু ল যক্তত  কর ার যমত া 

রাদখ । তাই স ব েো স াভ োদ র র য কক্তবদি ে গুক্ত ল (Cabinet), কক্তিউোর ক য এবাং স ম্পূণ ে ভ বদি র উপর ি জরোক্ত র ক র া 

গুরু ত্ব পূ ণ ে,  াদত যয়যক্ততর য দল দ্রুত ব্যবস্থ া যি য়া  া য় । স্বয়াং ক্ত ক্রয় আই ক্তপ (IP) ক্তভ ক্তত্ত ক  অবদ লাক্তযত (Infrared) রক্তিযু ি 

মুখায়বক ক্তচক্ত িত কর দত স যম  কযাদমর ার স াযাদয্য িজ রোক্তর প দ্ধক্তত ডাো যস ন্টাদরর জন্য সু পাক্ত রশ ক র া যয়  া এই ধর দণর 

কাদজর উদ পাদ াগী; এটি  য জাি অনু া য়ী  তাপ মাো, আর্দ্ েত া, ক্তবদ্য যৎ স রবর ায, ক্তশ ক্তশ র ক্তবন্দু এবাং যধাঁ য়া ক্তবক াদশর মদত া ডা ো 

যস ন্টাদরর পরাক্ত মক্তত গুক্তলদত িজ র রাদখ এবাং এক ই স মদয় স্ব   াংক্তক্র য় ভাদব প্র ক্ততদরাদধর  কাজ শু রু কর দত প াদর (য মি 

তাপমা ো র স ী মা র ম াি অক্ততক্র ম কর ার স ময় প াখার গক্তত বাড় া দিা) ব া স ত ক ে ব াত ো পা ঠাদত পা দর । 
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6.11. আ দলাকস জ্জ া (Lighting) 

• LED ক্তস ক্তলাং লা ইে স্থ া পি ক র দ ত যদব  া য মদে  য থদক ৮৫ যস . ক্ত ম.  উপ দর এব াং এর েী পি য ম তা য দব  ৩ ০ ০ লা ে 

(LUX); 

•  থা থ স াং খ্যার লাই ে ই উ.ক্তপ.এস  (UPS) দ্বারা এবাং  বাক্তক গুদ লা LDB দ্ব ারা ক্তবদ্য যৎ  স রবর ায  কর া যদব ; 

• আদলাকস জ্জা  ব্যবস্থ া স াধারণ এবাং জরু ক্তর পদ্ধ ক্তত  ক্ত মদল গঠি ত । ক্তবদ্য যৎ স রবর ায  খি শ ক্ত িশ ালী থাদক তখ ি 

স াধারণ আদলাটি "চ ালু" থাকদব । ক্তকছু জরুক্তর আদ লা ক্তবকল্প ব্যা োক্তরস য স রবর ায ক র া উক্ত চত ; 

• ডাো যস ন্টার এ লাকায় স্বা ভাক্তবক আদলা এবাং কদয়কটি জরুরী আ দলা স রবর ায ক র া উক্তচত ; 

• আদলাকস জ্জা স্থ া পতয, ক া েক র ী ত া এবাং িান্দ ক্তিক তার প্র দ য়া জি অনুস াদর ক্তি ব ো চি ক র া উক্ত চত ; এবাং 

• TIA -942 মািেণ্ড অ নুস রণ ক দর স মস্ত আদ লাকস জ্জা স্থ া পি  কর দত যদব । 

 

6.12. তব দ্য য ক্ততক কাদ জর ক্তি দ ে েক্তশ ক া (Electrical Work Guidelines) 

 

6.12.1. তব দ্য য ক্ততক তার (Electrical Cabling) - ক্তবদ্যমাি এবাং প্র স্তা ক্তবত উ পা ো দির ত বদ্য যক্ততক 

প্র দয়াজিী য়তার য চদ য় অক্তধক য মতার অক্তি  প্র ক্ততদরাধ ী ত ার ব্য বযার ক র া ভ াদলা।  ডা ো  যস ন্টা র স ম্প্রস ারদণর জন্য 

 থা থ অবস্থ াদি অক্ততক্তর ি পা ও য়ার পদ য়ন্ট স্থ া পি  ক র া প্র দ  া জি । 

 

6.12.2. তা দরর গু ো য়ণ (Bunching of Wires) - তক্তড়ৎব াযী ব ক্তযমু েখ ী ও ক্ত ফরক্তত তার   াদত এক ই আবর ক 

িদল (conduit) ে ািা য য়, যস ভাদব আবদ্ধ ক র া উক্ত চত । দ্য টি ক্তভন্ন উৎ দস র য থদক উ দু্ভত তার একই  আবরক িদ লর 

(conduit) ম দধ্য চালাদিা উক্ত চ ত ি য়। 

6.12.3. প ক্তরবা যী স ক্তন্ন দবশ ি (Drawing of Conductors) - এলু ক্তম ক্তিয় াম ব া ত াম ার পক্তরব াযী তার একই 

আবরক িদলর  (conduit) মদ ধ্য চাল াদিার স ময় যখ য়াল র াখ দত যদব  াদত  ষা ি া খায় ব া যকদে ি া  া য়, কারণ 

ভক্তবষ্যদত এদত তা র ক্ত িঁদড় য দ ত পাদর। 

6.12.4. স াং দ াগ (Joints) - স মস্ত স াংযুক্তি শুধু মা ে প্র ধাি সু ইচ, ব ন্টি যব াড ে, স দক ে আউেদ লে, আদলার 

আউেদল ে এব াং সুই চ ব াদে তত ক্তর কর দত য দব । যকাদিা  ত াদ রর স াংযুক্ত ি আ বরক িল  (conduit) এবাং জাংশ ি 

বাদের ক্ত ভতদর ক র া উক্ত চত ি য় । পক্তরবা যী তার আউেদ লে যথদক আউে দলদে অ ক্তবদে ে যও য়া প্র দয়াজি । 

6.12.5. প্র ধাি ও উপপ্র ধাি তার (Mains and Sub-Mains) -প্র ধাি ও উ পপ্র ধাি তার উচ্চ যমতা যুি এব াং 

অনুদ মাক্তেত যও  া উক্ত চত । প্র ক্ততটি প্র ধাি এবাং উপপ্র ধাি তার প োপ্ত আক াদরর ক্তিজ স্ব আবর ক িদলর (conduit) 

মধ্য ক্তেদ য় োি দত  য দব । প্র ধাি ও উ পপ্র ধাি ত ার স যদজ ে ািার জন্য সুক্তবধ া মত স্থ াদি প ো প্ত আক াদরর ড্র বাে 

স রবর ায ক র দত  যদব । ভূক্ত ম স াংদ  াদগর জন্য স ঠিক যরটি াং এর তার ব্যবয ার কর দত  যদব । প্র ধা ি ও উপপ্র ধাি ত াদরর 

পাশ ক্ত েদয় ভূক্ত ম স াংদ াগ তার ো িদত  যদব । 

6.12.6. প ক্তরবা যীর রদে র যকা ক্তডাং (Color Code of the Conductors) - পু দরা তাদরর স াংদ া দগ  রদের  

যক াড ব জা য় র াখ দত  যদব ; ক্তত ি  যফদ জর  জন্য  লাল , য লুে , ি ী ল এব াং ব ন্ধ  ক্তি র দ পয  ব ত েি ী র  জন্য  ক াদলা ও  ভূক্ত ম 

স াংদ াদগর জন্য স বু জ র ে ব্যবয ার বাঞ্চিী য়। 

6.12.7. তার বাযী আবরক িদ লর স্থ া পি (Fixing of the Conduits) – তারব াযী  আবরক িদলর স াংদ াগ 

বাে অবশ্য ই  থাস্থ াদি যদব এ বাং শ ি কদর আেকাদিা থাক দ ব । ি ল গুদলা এমি ভা দব রাখদ ত যদব  াদত স যদজই 

তার লাগাদিা  ায়। অ নুদমা ক্তে ত আকার-আকৃক্ততর স াংদ াগ বাে প োপ্ত পক্তরমা দি থাকদত যদব । স কল তারব াযী  

আবরক ি ল বাষ্প ও গর ম পাক্তি র ি ল যথদক দূদর স্থ াপি কর দত যদব । তারব াযী  আবরক ি ল, সাংদ াগ বাে, ব ক্তযমু েখ ী 

বাে এবাং সু যই চ বাে বস াদিা যশ ষ যবার পর এর ঢাক িা ভাদ লাভাদব ব ন্ধ কদর ক্তে দত যদব  াদত পাক্তি, ধুলাবাক্তল, 

যপাকা মাক ড় ব া অন্য বাইদরর ব স্তু প্র দবশ কর দত ি া পাদর। ত ারবাযী ি ল গুদল া সুষ্ঠ ও স াংগ ঠিত পদ্ধক্ততদত স্থ াপি 

কর দত যদব  াদত ত া অন্য ান্য পক্তরদষব ার লাইি ব া িদলর প্র বা দয ক্তবঘ্ন ি া  োয়। 
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6.12.8. সু রযা (Protection) - পক্তরবাযী র মদধ্য বাষ্প ব া ক্তশ ক্তশ র  া দ ত জমা ি া য য় তাই তারব া যী িদল বায়ূ 

চলা চদলর ব্যবস্থ া থাকদত যদব । স মস্ত স াংদ াগ অবশ্য ই উপযু ি র্দ্ব্যাক্তে দ্বারা পাক্তিদরাধ ী কর দত যদব । 

6.12.9. সু ইচ ও স াংদ াগ ব াে (Switch‐Outlet Boxes and Junction Boxes) - স ব বাে বাাং লাদেদশর  

চলক্তত ম ািেণ্ড অ নু ায়ী  য দব । আোেি ভাল মাদির যদত যদব,  া  াক্তন্ত্রক ভাদব শ ক্ত িশ া লী এবাং অক্তিদর াধক । 

প্র দ  াজি অনুস াদর সুই চ গুক্তলর আোেি ঠি ক কর ার সু ক্তবধ া থা কদত যদব । ভূক্ত ম স াংদ াদগর জ ন্য বাদের মদধ্য স াংদ  াগ 

প্র োি কর দত যদব । 

6.12.10. প ক্তর েশ েি বা ে (Inspection Boxes) - বাইদর ও ক্তভত দর মসৃি তল দেশ যু ি ম ক্তরচাদ রাধী বােগুদল া 

ক্তিয়ক্তমত পক্তর েশ েি এব াং প্র দয় া জ দি তাদরর অপস ারণ ও প্র ক্ততস্থ াপি স যজতর কদর । 

6.12.11. ভূ ক্তম স াংদ াগক ারী তার (Earthing) - ডাো যস ন্টার জন্য TIA -942 য েক্তলদ াগাদ াগ অব কাঠাদম া 

মািেণ্ড দ্বা রা স াং জ্ঞাক্তয়ত এর স রিাম গুক্তলর মাি  থা থ স্থ ািাদ ের ক্তভক্তত্তদত, স াধারণত যি েও   াক ে গ্রাউ ক্তন্ডাং ব া ডাে া  

যস ন্টাদরর গ্রাউ ক্তন্ডাং অবক াঠাদ মা ক্তযসাদব তামার ফলক এব াং ফা লা ক্তেদ য় ভূক্ত মর স াদথ যু ি থাকা উক্তচত । একক স্থ াদি 

একদে স াংযু ি স মস্ত ভূক্ত ম স াং দ াগ তাদরর  যরাদধর য াগ ফল অব শ্যই ১ ওয ম (Ohm) য থদকও ক ম থাকদত যদব । 

 

6.13. ইদ্যর এব াং এর ক্তবতার ণ ব্যবস্থ া (Rodent and Repellent System (RRS)) – েবণাতী ত শ দব্দর ইদ্যর 

ক্তবতার ণ ব্যবস্থ া ডাো  যস ন্টাদর  স্থ াপি ক র া বাঞ্ছিী য়। 

6.14. প ক্তরদবশ ও অবক া ঠাদ মা ব্যবস্থ াপ িা (Environment and Infrastructure Management Tools) - 

ডাো যস ন্টাদরর পক্তরদবশ ও অব কাঠাদম া ব্যবস্থ া পিার জন্য স ফ েওয়ার স রিা ম ব্য বযার কর া উ ক্তচত। 

 

7. ড াো  যস ন্ট াদরর ক্তবন্য াস (Data Center Layout) 

ডাো যস ন্টাদরর িক শ া প্র স্তুত ক রার স ম য় অব শ্যই লয য র াখদত যদব য ি ডাো যস ন্টাদরর যভতদ র প্র র্চর ফাঁক া জায়গা থা দক, 

 াদত ভক্তবষ্য দত চাক্ত যো অনুস াদ র প োপ্ত স াভ োর স্থ া পি কর ার জন্য ি তু ি রাক ও যকক্তবদি ে স্থ াপি ক র া  ায়। এছাড়া ডাো 

যস ন্টাদরর আ দশপাদশ প োপ্ত খাক্ত ল জা য়গা রাখদত যদব  াদত ভক্ত বষ্যদত স যদ জই ডাো যস ন্টাদরর স ম্প্রস ারণ ক র া স ম্বভ যয়।  

TIA -942 এর একটি ব ড় অ াংশ স্থ াপিা স িক্তক েত । এ ই মাি েণ্ড ক্তি ক্তে েি ক া েক র ী এলাকার সুপা ক্তরশ কদর  া মািস ম্মত 

স্তরীভূত তারক া যোদ পালক্ত জ (hierarchical star topology) িক শ ার উপর ক্ত ভক্তত্ত কদর স রিাদমর অবস্থ াি ক্তি ধ োর ণ 

কর দত স যায়ত া কদর । এই ক া েক র ী এলাকা ক্তবক্তশ ি একটি ডা ো  যস ন্টাদরর িক শ া এর ভ ক্তবষ্যদত র স ম্প্রস ারদণ স যয়তা কদর 

এবাং এ মি পক্তরদবশ তত ক্তর কদর য খাদি অ যাক্তিদক শ ি এব াং স া ভ োর গুদল া দক স যদ জ যু ি কর া  া   এবাং নু যিত ম ডাউিে াই ম 

এবাং ব্যত দয় যর মদধ্য আপদ গ্রড কর দত স যম। ক্তিদচর ক্তচ দে ড াে া যস ন্টাদরর  ক্তবন্য াস য েখা দিা  যল : 
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7.1. ক া  েক র ী  এ লাক া (Functional Areas) 

একটি  ডাো  যস ন্টাদর  ক্তিদ ম্নাি  ক া েক র ী  এলাক া  থাকা আবশ্যক ঃ 

প্র দবশ ক য (বাক্তযযক যি েও  া ক ে ইন্টারদ ফস) (Entrance Room (External Network Interface)): এটি ডাো 

যস ন্টাদর যিেও য়াদক ের প্র দবশ এ লাকা  া বাই দরর যিেও য়াদক ের (ইন্টারদিে প্র োিক ারী) অক্ত ভগম দণ র জন্য ক্তবদবক্ত চত য য় এব াং 

স্তদরর  (Tier) উপর ক্তি ভ ের ক দর একাক্তধক ভাদব স াং যুি থা কদত পাদর । যছা ে যি েওয় াদক ে র যযদে, বাক্তয যক যিেও য়াক ে 

ইন্টারদফস টি স রাস ক্তর অ নুভূক্ত মক ক্তবতর ণ এল াকা র (স্থ ািী য়  পক্তরদ বশ ক) স াদথ স াংযুি থাদক। 

মূ ল ক্তবতর ি এ লাকা (প্র ধাি পক্ত রদবশ ক) (Main Distribution Area (Main Distributor)): এ ই এ লাকাটি ড াো  

যস ন্টাদরর মূল অাংশদক প্র ক্ততক্তি ক্ত ধত্ব কদর, এই কারদণ শুধু মাে এই অ ঞ্চদল অক্ততক্তরি স াংদ াগ থাদক এবাং এর উপা োিগু ক্তল 

অতয ন্ত গুরু ত্ব পূ ণ ে। ব্যাকদবাদি স মস্ত তদথ্যর  পক্তরবযি  এখাদি ক্তি য় ক্তন্ত্রত য  , এ ই ক ারদণ যি েওয়াক েটি র এ ই অ াংশটি  মূল  

ক্তবন্য াস  (Core Layer) ক্ত যসাদব প ক্তরক্তচত ।  াই দযাক, স মক্তি স্তর (ব া ক্তবতর ণ স্তর),  া র বন্ট ি সু যই দচর স মক্তি  এবাং 

অন্তস্থদলর প্র দবশ  ক্তবন্য াস  া  ত থ্য প ক্তরবযি  কদর, এ স্থ াদি অবক্ত স্থ ত । 

অ নু ভূক্ত মক ক্তবতর ণ এল াকা (স্থািী য় প ক্তরদবশ ক) (Horizontal Distribution Area (Zone Distributor)): 

ব্যাকদবাি এবাং অনুভূক্ত মক কযা বদলর মদধ্য এই "ইন্টারদ ফস" এ, অ যাদেদস র ডা ো ট্রয াক্তফক ে া ক্তম েি াল ক্তডভ াইস গু দলার স াদথ 

ডাো আোিপ্র ে াি ক্তি য়ন্ত্রণ কদর । যিেও য়াদক ের এই এলাকাটি অ ক্ত ভগমি স্তর  (Access Layer) ক্তযসাদব পক্তর ক্তচত । 

আ ঞ্চক্তলক ক্ত বত রি এলাক া (স্থ ািী য় ক্তবতর ণ পদ য়ন্ট) (Zone Distribution Area (Local Distribution Point)): 

এটি স রিাম ক্তবতর ণ এলাকায় "মধ্যব তী ব ন্ট ি" কদর,  া স্থ ািী য় ভাদব ব্যবহৃ ত যয় এবাং উক্তত্থত য মদেদত রাখা য য়। 

দ্য রা লাপিী ক য ঃ এখাদি অভয ন্ত রী ণ যিেও য়াদক ের স াংদ াগ অবক্ত স্থ ত থাদক । 

প ক্তরচ ালি া ক য, স যা য়ক ক য এব াং আক্ত পস যল ডাো যস ন্টাদর  ক্তিযুি ক মীদের ক য । 
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7.2. কদ যর ধ ারণা (Room Concept) 

ডাো  যস ন্টাদরর ক্তবন্য াস অনু া য় ী ক্তবক্তভন্ন কদযর  ধারণ া গদ ড়  উ দঠদছ। প্র থাগত  ক দ যর ম াদে ক য  (Room in Room) 

ধারণ ার স াদথ আলা ো প্র যুক্তি ও ত থ্য প্র যুক্তি ক্তির া পত্ত া ক য  থাদক য  খাদি উক্তত্থত যমদের উপর য দকাদি া স াং খ্যক  ও 

ধর দণর স াভ োর র যাক এব াং যি ে ওয়াক ে বা ে, প্র দয়াজ দি ঝল ন্ত ছা ে, প্র তযয ও পদরায অ ক্তি সুর যা ব্যবস্থ া এব াং শ ী তলী কর ণ 

সুক্তবধ া থাকদত পাদর। 

8. ত থ্য প্র যুক্ত ি অ বক াঠ াদ মা (Information Technology (IT) Infrastructure) 

 

8.1. কয াবক্ত লাং ব্যবস্থ া (Cabling System) 

ডাো যস ন্টা দর ত থ্য প্র যুক্তি  স াং ক্রান্ত অযা ক্তি দকশ িগুদলাদক স ব েে া ব্যব যাদর াপদ াগ ী  র াখ ার জন্য য াগাদ াদগ স যম ক যাবক্তল াং 

ব্যবস্থ া অ পক্তর যা  ে। একটি উ চ্চ-ক ম েয মত া স িন্ন কয াবক্তলাং ক্তস দট ম ছাড া, স াভ োর, সুই চ, রাউ োর, যট াদরজ ক্তডভা ইস এব াং 

অন্য ান্য স রিাম এ দক অ পদরর স াদথ য াগাদ াগ এবাং ত থ্য ক্তবক্ত িময়, প্র ক্তক্রয়াক র ণ এব াং স াংর যণ কর দত পারদব ি া। ডাো  

যস ন্টারগুক্তলর জন্য ক যাবক্ত লাং এর আধুক্তি ক শ ত োক্ত ে ক্তি ম্নরূপ: 

• উচ্চ চযা দিল  ণ ত্ত্ব (High channel densities); 

• উচ্চগক্ততর ট্রাি ক্তমশ ি (High transmission speeds); 

• বাধা/ ক্তবঘ্নযী ি  য াড েওয্য  ার পক্তর ব ত েি (Interruption-free hardware changes); 

• ব ায়ুচলা চল  ব্যবস্থ া (Ventilation aspects);  এব াং 

• প্র দয়াজি ী য় স মথ েি  (Support)। 

স াবধাি তা, দূরেশ ী পক্তরকল্প িা এবাং সুগঠি ত ক যাবক্তল াং ব্যবস্থ া তাই ডাো  যস ন্টাদর র  পক্তরচ ালিা কারী দের োক্ত য়ত্ব গুদ লার ম দধ্য 

উদল্যখদ া গ্য । ডা ো যস ন্টাদরর কযাবক্তল াং ব্যবস্থ া পক্তরকল্প িা কর ার স ময় ক্তি ম্নক্তলক্তখত ক্তবষ য় গুক্তল ক্ত বদবচিা কর া ে রক ার: 

• যকা দর  অক্ততক্তর ি (Redundancy) ক যাবক্তল াং অিাব শ্যক ; 

• ভবি মদধ্য অ ক্ততক্তরি ক্তলে ; 

• যকাদরর ব্যান্ডউইথ বৃ ক্তদ্ধ; 

• প্র ান্ত ক্তবন্দু দত  ব্যান্ড উইথ বৃ ক্ত দ্ধ; 

• ভদয়স ও ভার আইক্ত প (VoIP) স ম্প্রস ারদণর জন্য QoS ক্তি য় ন্ত্র ণ; 

• LAN এব াং WAN এ ক্তভ ক্তডও ক্তস্ট্র ক্তমাং এবাং ক্তভক্তড ও ক্তবতর দণর জন্য  স ম্পূণ ে স ম থ েি ; 

• VLAN এর  ম দধ্যক ার য াগাদ াদগ  কদঠার  িী ক্ততমাল া ; এবাং 

• ডাো যস ন্টার যথদক DR স াইদ ে ত থ্য প্র ক্ততক্তলক্ত প (Replication) কর ার ব্যবস্থ া । 

ক্তি দে েশ ি া (Guideline) - বাক্তণক্তজযক ভবদি য েক্তলদ াগাদ াগ কযাবক্তল াং মািেণ্ড অ নু ায়ী TIA -568-B.1, TIA -568-

B.2, TIA -568-B.3, TIA-569-B, TIA -606-B, বাক্তণক্তজযক ভবি গুদ লার যে ক্তলদ  াগাদ াগ অবক া ঠাদ মার জন্য 

প্র শ াসক্তি ক মাি TIA-606-A, য েক্তলদ াগা দ াদগর জন্য বাক্তণক্ত জযক ভবদির গ্রা উক্তন্ডাং এবাং ব ক্তন্ডাং শ ত ে TIA -607 মাি 

অনু া  ী ডাো  যস ন্টাদরর জন্য ক াঠাদম াগত কয াবক্তলাং ক্তস দট ম (SCS) ক্তবদবচিা ক র া উ ক্তচত । 

8.2. য ি েও য়াক ে (Network) 

একটি ডাো যস ন্টাদরর যিেও য়া ক ে প্র ক্ততষ্ঠ ার জন্য যকাদিা আ ে শ ে ক্তি দে েক্তশ ক া যিই । তদব ক্ল াউড কক্তিউটি াং, ওদয়ব ক্তভক্তত্তক 

অযা ক্তি দকশ ি এবাং ক্তির া পত্ত া ক্তে ক স াম্প্রক্ততক প্র বণত া ক্তবদবচিা কদর, একটি পৃথ ক যিেওয় াক ে মদডদলর সু পাক্তরশ ক র া য য়। 

িী দচর ক্ত চদে প্র স্তাক্তবত ক্ততি-স্তর ক্তবক্তশ ি যিে ওয়াক ে মদ ডল যেখা য়: 
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উপদরর মদ ডদলর প্র ক্ততটি স্তর  পৃথ ক  ফায় ার ওয় াদলর  মাধ্যদ ম আলাে া কর া  য য় । ক ম ক্ত ি ভ ের দ াগ্য স্তদর উত্থাক্ত পত 

য াগাদ াগ গুক্তল শুধু মাে পরবত ী ক্তিদচর  স্ত দর প্র দবশ কর দত পাদ র (প্র থম স্তর স বদ চদ য় ক ম ক্তি ভ ের দ াগ্য এবাং  তৃত ী য় স্তরটি 

স বদচদ   ক্তি ভ ের দ া গ্য)। স্তর গুদ লার মদধ্য ক্তব ক্তেন্নত া এবাং ফা য়ার ওয় া ল স ী ম াবদ্ধতার স মিদ য় ক্তি ম্ন স্তদর ক্তি ভ ের দ া গ্যতার 

ক্র মব ধ েমাি স্তর অ নু ায়ী  একই  স ময় একটি  মা ে স্তদরর স াদথ  য  াগাদ াদগর অনু মক্তত যে য়া যয় । মদড দলর প্র ক্ততটি স্তর ক্তি ক্তে েি  

ক্তকছু কাজ স িন্ন কদর, য মি স াভ োদর র যলাড ভারস াম্য, ক্তস্থ ক্তত স্থ াপকত া এব াং মূল উপা োিগু ক্তল র উচ্চতর প্র াপ্যত া । 

8.2.1. য ি েও য়াক ে পৃথ কী কর ণ (Network Segregation) 

ওদয়ব, অযাক্তিদক শ ি এবাং ডাো যজাি ৩ টি পৃথ ক স্ত দরর মদ ধ্য যযাট কর া উক্ত চত । এই িক শ াটি ফায়া র ওয়া ল / র াউটিাং 

 দন্ত্রর দ্বারা স্তরটির মদধ্য এব াং বাই দর ক্তি য় ন্ত্রণ বজা য় র াদখ এ বাং যকাদিা স াভ োর এ দক অ পদ রর স াদথ য  াগাদ াগ কর দত 

পাদর ত া ক্তি ধ োর ি ক দর । 

• প্র থ ম স্তর – অ ক্তি ভ ের দ াগ্য স্তর (Tier 1 – Untrusted layer) 

প্র থম স্তর (Tier 1) ব াইদরর ক্ত বদশ্ব র (স াধারণ জিস াধারদণর) কাদছ ওদ য়ব পক্তরদষব া স রবর া য কর দত ব্যবহৃ ত 

য  । প্র থম স্তর (Tier 1) এক টি বাক্তযযক ফা য়ার ও য়াদলর ম া ধ্যদম ক্ত ফোর ক র া য য় এব াং অন্য ান্য স্তদর পরবত ী 

ট্রযাক্ত ফক একটি অভয ন্তরীণ ফায় া র ওয়াদলর মাধ্যদম পাঠা দিা যয় । সুরয া ব া ড়াদিার জন্য প্র থম স্তরদক (Tier 1) 

ক্তবক্তভন্ন অঞ্চদল  ভাগ ক র া য য় (উে াযরণ: ওদয় ব প ক্তরদষব াসমূয এব াং ইন্ট ারদিদের মা ধ্যদম প্র েত্ত ওদয়ব  

পক্তরদষব াক্ত েদত প্র দবদশ র পক্তর দষ বা)। 

• ক্ত দ্বতী য় স্তর – অল্প ক্তি ভ ের দ া গ্য দ া গ্য স্তর (Tier 2 – Semi-trusted layer) 

ক্তদ্বতী য় স্তর  (Tier 2) উ পস্থ াপিা  (Presentation) স াভ োর গুদলা র ডা োর জন্য অ নুদরাধ গুক্তল প  ো দলাচি া কদর এব াং 

ডাোদবস স াভ োর যথ দক এই ডা ে াটি পু িরু দ্ধার কদ র । এ ই  স্তর যস ই ড াো য় ক্তবক্তভন্ন প্র ক্তক্র য় াক র ণ ফ াাংশ ি প্র দয় াগ কদর 

এবাং ফলা ফলগু ক্তলদক প্র থম  স্ত দরর  (Tier 1)  ক্তড ভাই দস প া ঠায়। প্র থম  স্তদর স ম স্ত প্র ক্তক্র য় াকর দণর অনুদরাধ  

(Processing Request) ক্তদ্বত ী য় স্ত দর (Tier 2) যপ ৌুঁছাদিার আদগ একটি অ ভয ন্তরীণ ফায়ার ও য়াদলর মধ্য ক্তেদ য় 

 াদব। ক্তদ্বতী য়  স্ত দর (Tier 2) স া ভ োর য যাট কর ার জন্য ক্তব ক্তভন্ন অঞ্চদল পৃথ ক ক র া  ায়। 

• তৃত ী য় স্তর – ক্তি ভ ের দ  াগ্য  স্ত র (Tier 3 – Trusted layer) 
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তৃত ী য় স্তর (Tier 3) অযাক্তি দকশ ি ডাো স াংরযণ  কদর । এই স্তর যি েওয়া দক ের স বদ চদয় ক্তির াপ ে এব াং 

য ৌক্ত িকভাদব  (Logically) ক্তব ক্তেন্ন এলাকা য খাদি ত থ্য স াং রযণ কারী ডাোদবস স াভ োর য য াট কর া যয়। এই 

স্তদর র  ড াো  ক্তেত্ব ী য়  স্ত দর র  উ পর  অক্তি ভ ের শ ী ল । ক্তদ্বতী য় স্তর  (Tier 2) যথদক তৃত ী য় স্তর (Tier 3)এর অনুদর াধগুক্তল 

যপৌুঁছা দিার আদগ অভ যন্তরীণ ফা   ারও  াদলর মধ্য ক্তেদ য় য দত য দব । তৃত ী য় স্তর  (Tier 3)  অভ য ন্তরীণ এব াং ব াইদরর 

স াভ োর দক যযাট কর ার জন্য একাক্তধক অঞ্চদল পৃথ ক কর া য  দত প াদর। (উ োযরণ : ডাো দব স স াভ োর  য গুদলা 

অন্য ান্য স াংস্থার অনুদর াধ গ্র যণ কদর এবাং য গুদলা  শুধু মা ে অভ যন্তরীণ ল্যাি যথদক অনুদর াধ গ্র য ণ কদর)। 

8.2.2. ক্তি দে েক্তশ ক া প্র ণ য়দির িী ক্ততম ালা (Guiding principles) 

• ক্তির াপত্ত া (Security) – ডাো যস ন্টার যিে ওয়াক ে স্থ াপদতয (architecture) ত থ্য যগাপিী য়ত া 

(Confidentiality), স তযতা (authenticity) এবাং ক্তবশু দ্ধতা (integrity) ক্তিক্তি ত ক র া উক্তচ ত । ত থ্য ক্তবক্তি ম য়  

ক্তি ভ ের দ াগ্য যও য়া উক্তচত  া প্র ক্ত তক্তষ্ঠ ত ক্তির াপত্ত া িী ক্ততর স াদথ স িক্তত পূ ণ ে, য খাদি তদথ্যর অি নুদমাক্ত েত অক্তধক রণ  

(Access), পক্তরদষব া অস্বীকার এবাং ইোকৃত / আক ক্তিক পক্তর ব ত েদি র ক্তবরু দদ্ধ সুরযা  ক্তবদ্যম াি । 

• প্র াপ্যত া (Availability) – উচ্চ প্র াপ্যত ার  জন্য যিে ওয়া ক ে উপাে ািগুক্তল ক্তি ভ ের দ াগ্য যও   া উক্ত চত এব াং এদত 

পক্তরদষব া স্তদর র্চ ক্তির (SLA) সু স্পি উদিখ  থাদক ক্তকন্তু যি েওয়া দক ের  স্থ াপ দত য  (Architecture) অক্তত ক্তরি  

উপাে াি থাদক    াদত যকাদিা ব্য থ েত ার একক ক্তব ন্দু (Single Point of Failure) িা থাদক । 

• ক া  েয মত া ও স ম্প্রস ারণদ াগ্যতা (Performance and Scalability) - যিেওয়াক ে ব্যবস্থ ায় গ্রযণদ  াগ্য 

প্র ক্ততক্তক্র য়া  কর ার স ময় থ াকা উক্তচত এব াং অবক া ঠাদম াটিদত অক্ততক্তর ি ব্যান্ডউই থ এবাং ক্তি কে ভক্তবষ্য দত িতু ি  

ব্যবযারকারী র যস বা যেবার  জন্য  যি েও য়াক েটি  স ম্প্রস ারণ দ াগ্য য ওয়া উক্তচত । 

• ি মিী য়তা (Flexibility) – যি েও য়াক ে ব্যবস্থ ার উপাোিগু ক্ত ল পক্তরকক্তল্প ত খর দচর মদধ্য পক্তরবযি, পক্তর ব ত েি, 

পক্তর ব ধ েি ও স াংদ াজিদ া গ্য  যদ ব । 

 

8.3. স া ভ োর (Servers) 

স াভ োর ক্তি ব োচি কর ার জন্য সুক্তি ক্তে েি  যকা দিা  ম ািেণ্ড যি ই। এক টি স াভ োদর র প্র যুক্তিগত তব ক্তশ ি য ক্তি ধ োর ণ ক র া যয় , স াধারণত  

স াভ োদর চলম াি অযা ক্তি দকশ দির প্র ক্তক্র য়াক র ণ যমতা  (Processing Power), প্র ক্ততক্তক্রয়ার স ময়  (Response Time), 

যম মক্তর য মতা, যা ড ে ক্ত ডদস্ক র যমতা ইত যাক্ত ে ক্তবষদ য়র উ পর ক্তি ভ ের কদর । তাই উ পযু ি কি ক্ত ফগাদরশ দি ক্তির াপ ে, 

ক্তি ভ ের দ াগ্য , েয , স ম্প্রস ারণদ া গ্য  (Scalable) এব াং স য দজ র যণাদবয ণদ াগ্য স ঠিক স াভ োর ক্তি ব োচি ক র া খুব ই গুরু ত্ব পূ ণ ে। 

 

8.3.1. মূ ল ক্তবদবচ য ক্তবষয় (Key Considerations) 

স াভ োর যব দছ যি ওয়ার যযদ ে ক্তিদ চর ক্তবষ য়গু দলা ক্তবদবচিা উক্ত চতঃ 

• আপিার প্র থ ম ক্তব দব চ য ক্তব ষ য় য ল স াভ োদর র ক া েক া ক্তর ত া। স্পি তই আপক্তি এমি যকাদিা স াভ ো র ক্তবদবচিা কর দবি 

ি া  া আপিার স াংস্থার প্র দ য়াজি ী য়ত া পূ রণ কর দত পারদব ি া ; 

• আপিার প্র ক্ততষ্ঠ াদির জন্য স ঠিক মূদল্য এমি স াভ োর ক্তি ব ো চি   াদত অপ্র দ য়াজিী য় ক্তক ছুর জ ন্য আপক্তি অথ ে ব্য য় 

কর দবি  িা ; 

• আপক্তি  আ দগই ক্ত চন্তা করু ি , স া ভ োর ভা ড়া (Rent) ক্তিদবি , ি াক্ত ক ক্তকি দবি ।  দ্য ক্তিন্তা এ ড়াদিার জন্য  স্বল্প য ময়া দে  

স াভ োর ভ াড়া  কর া একটি স ঠিক ক্তস দ্ধান্ত যদত প াদর, তদব এই  ক্ত স দ্ধান্ত আ পিার ক া েয মত াদক বড়ই স ী ক্তমত  ক দর 

যফলদত পা দর ।  প্র দয় াজি  যদল ক া েক াক্তর ত া ক্তি দ য় আদরকব ার  ক্তচ ন্তা করু ি; 

• প্র দয়াজি অনু  ায়ী যাড েও য়ার বু দ ে  ক্তিি । আপক্তি  ক্ত ে ক্তকি দত চা ি , তদব আ পিাদক অবশ্যই ক্তি জস্ব স াভ োদর র জন্য 

ক্তযসাব কর দত যদব । আ পিার ব ত েমাি অবক াঠা দমা আ পিার স া ভ োর গুক্তল দক সুষ্ঠুভাদব পক্ত রচালি া কর দত স যম যদব 

ক্তকি া ত া ক্তি ধ োর দণ র জন্য এব াং যস ই একই অবক া ঠাদ মা প্র ক্ততষ্ঠ াদির  প্র বৃ ক্তদ্ধদক / স ম্প্রস ারি দক স মথ েি কর দত প াদর 
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ক্তকি া ত া ক্তি ণ েদয়র জন্য আ পক্ত ি ো য়ব দ্ধ য দবি । এখি অদি ক ব্যবস ায়  স াভ োর  ভা র্চ েয়া লাইদ জশ ি  (VPS) এব াং  

অতযাধুক্তি ক ক্ল াউড-ক্ত ভক্তত্তক স াভ োদর চা লু যদে কারণ যস গু দলা বাক্তযযক যাড েও য়াদরর উ পর ক্তি ভ ের ত া ছ াড়া ই প োপ্ত 

ক ম েয মত া য েখাদত স য ম ; 

• আপিার স াভ োদর প্র দ য়াজি যদত প াদর  এমি য  যকাদি া অক্ততক্তর ি স ফেও য় যার স িদক ে য জদি ক্তিি । স ফে ওয় যা র 

স িদক ে প্র ধাি ক্তবদবচ য ক্তবষদ য়র একটি যল, আপক্তি উইদন্ডা জ ব া ক্তলিাে অপ াদরটি াং ক্তস দট ম ব্য বযার কদর স াভ োর 

চালাদত চাি ক্তকি া। অতএ ব, ক্র য় কর ার আদগ আ পিার প্র দয় াজিী য় স বক্তক ছু স ি দক ে যখাঁ জ ক্তিি এবাং আপিার 

যমা ে খর চ ক্তি ণ েয়  করু ি । স াভ োর ব্য  বহুল যদত যদব  এমি ি য়, তদব আপ ক্তি যস গুদলা কী ভা দব ব্যব যার কর দছি তার 

উপর ক্তি ভ ের কদর খ র চ অ দিক বৃ ক্তদ্ধ য পদত পাদর ; 

• প্র ক্ততষ্ঠ া দির স কল ি তু ি যাড েও য়ার এবাং স ফে ও য় যার ক্তবদ্য মা ি স াভ োদর স াংযু ি কর ার ক্তবষ দয়ও ভ াবদত যদব । 

আপিার  ক্তে ইক্তত মদধ্য যকাদি া স াভ োর ব া যিেও য়াক ে থাদক , ত দব ি তু ি যকা দিা ক্র য়, অ বশ্যই ইক্ততমদধ্য  া আদছ 

ত া স ম্প্রস ার দণ র জন্য কর দত যদ ব ; 

• যাড েওয় ার এবাং স ফ্টও য় া র উভ য়ই ক্তযসাদবর  স ময় , আপ ক্তি চ লমাি  ব্যবস্থ ার রযণ াদবয দণর  ক্তযসাব ও  ক্তবদব চিা 

করু ি । যকাদিা স াভ োর দক ক া েক র ী রাখদত , পক্তরকক্তল্প ত ডাউি ো ইম স য আ পিার প্র ক্ততষ্ঠ াদির জ ন্য যকাদিা স া ভ োর টি 

স ঠিক , যস ো ক্তবদব চিায় ক্তি দ য় ক্তস দ্ধান্ত যিও য়ার একটি গুরু ত্ব পূ ণ ে অ াংশ ; 

• প্র থমতঃ  ত থ্য সুরযা র জন্য এ কটি প্র ক্ততষ্ঠ াি স াভ োর ব্যবয ার ক দর । আ পক্তি ক ী সু রক্তযত রাখদ ত চাি এব াং আ পক্তি 

কী ভাদব এটি কর দত  াদেি ত া ক্তিদয় ভ াবুি ; 

• যকাদিা স াভ োদরর উপযু িতা ক্ত ি ধ োর ণ কর ার স ম য় এ র স ম্প্র স ারণদ াগ্যতা (Scalability) অত যন্ত গুরু ত্ব পূ ণ ে। 

প্র ক্ততষ্ঠ াি দক স ব েো স ম্প্রস ারণ দ া গ্য স াভ োর  ক্তি ব োচি ক র া উক্তচত ; এবাং 

• একটি স াভ োর যকি ার স ম য় চূড া ন্ত এবাং স ম্ভবত স বদচ দয় গুরু ত্ব পূ ণ ে ক্তব ষ য় যল ,  যস ো  আ পিার ব্য বস ার জন্য স যায়ক  

একটি  যস বা । যকাদিা স াভ োর য থদক স ব োক্তধ ক  যস ব া যপদত, প্র ক্ত তষ্ঠ ািদক মাদেমা দে প্র যুক্ত িগ ত স যায়ত ার উপর 

ক্তি ভ ের কর দত য দত পাদর । ক্তব ক্তভন্ন স া ভ োর যকা িাক্তি র স যা য়তা যস বা স িদক ে  যয াক্তট াং য ফারাদ ম গ্রাযকদ ের 

স মাদলা চিা গুদ লা ক্তব স্তাক্তরত প ড়ু ি ।  এটি ক্তস দ্ধান্ত যিও য়ার প্র ক্তক্র য়া য় একটি ব ড় স য ায়ক যদত পাদর । 

 

8.4. ত থ্য স াং রযণ (Storage) 

একটি তথ্য স াংরযণ াগার (Storage) ক্তি ব ো চি কর ার জন্য যকাদিা আ েশ ে ম ািেণ্ড যিই । একটি তথ্য  স াংরযণাগ ার  

(Storage) ক্তি ব োচি , একটি প্র ক্ততষ্ঠ াদির তদথ্যর  আকার ও প্র বৃ ক্তদ্ধ, তদথ্যর ব্যাক আ প (Backup) এবাং স াংরযদণর 

প্র দয়াজিী য়তার উপর ক্তি ভ ের কদ র । 

তথ্য স াংরযণ াগার  (Storage) একটি  জটিল  ক্তবষ য়। যকাদিা প্র ক্ততষ্ঠ াদির তথ্য  স াংরযণ াগার  (Storage) ক্তি ব ো চি ক ঠি ি , 

কারণ এটি প্র ায়শ ই স দব োত্ত ম লা ভ পাও য়ার জন্য যবশ ী  োক্ত ম  ন্ত্র  (Equipment) অ ন্তর্ভ েি কর া  যয়। প্র ক্ততষ্ঠ া দির  অক্তধক া াংশ 

ক্তি ব োযী ই ত থ্য স াংরযণ কর া র প্র দয়াজিী য়ত া উপল ক্তি কদর, তদব তারা  এর ক ম েয মত া, অক্তধগ ম্যত া, প্র ার্চ েত া  

(Redundancy) ও ঝ ুঁক্তক গণ িা, ক্তবকল্প তা ও দ্য দ  োগ  পরব তী পু িরু দ্ধার স িদক ে ক মই ক্ত বদবচিা ক দর । যস জন্য তথ্য  

প্র যুক্তির  কা জদক জটিল কদর , কারণ প্র ক্ততষ্ঠ া দির শ ী ষ ে ব্যবস্থ া প কদের কাদছ অদৃশ্য এ ব্যবস্থ া প িার জন্য যকি ব ড় বাদ জদের 

েরক ার , যস ো ব্যা খ্যা কর ার প্র দ য়া জি পদ ড়। 

ত থ্য স াংর য দণ র  জন্য  অধু ি া য ট াদর জ এক্তর য় া যি েওয়াক ে  (SAN) এবাং ব্যাক আদপর  জন্য  যে প লাই দে ক্তর অথব া ক্তডস্ক  

ক্তভক্তত্তক  তথ্য  স াংরযণাগ ার ব্যব হৃ ত যয়। 

8.4.1. মূ ল ক্তবদবচ য ক্তবষয় াক্ত ে (Key Considerations): 

যট াদরজ যকি ার স ম য় ক্ততি টি প্র ধাি ক্তবদব চয ক্তবষ য় র দয়দছ: ক া েক্র ম (কী ভাদব যট াদর জ ব্যবয ার ক র া যদব এবাং অ ক্তভগমি 

ক র া যদব), যমতা ও গ ক্তত এব াং ক্তি ভ ের দ া গ্যত া । 
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• ক া  েক্র ম (Function): যট াদরজ যকি ার অদিক কারণ আদছ । কদ  কটি উদ িখদ াগ্য ক্তবষ য় যল ঃ পৃথ ক স াভ োর ব া 

যডস্কেদ প স্থ ািী য়ভাদব বৃ য ৎ পক্তর মাদণ তথ্য  স ঞ্চ  স্থাি, ত থ্য ব্য বস্থ াপিাদক যকি ী ভূতকরণ, ক ম েয মত া বৃ ক্তদ্ধ এবাং 

পদ্ধক্ততগ ত ব্য থ েত ার যযদে তথ্য দক আরও যব ক্তশ স যজ লভয ক রা । আ পক্তি  ক্তে যট াদর জটির ফাাংশ িটি ক্তি ধ োর ণ 

কর দত ি া পাদরি , তদব আপিার যট াদরদ জর প্র দয় াজি যিই ।  

• ধার ণ যমত া ও গক্তত (Capacity & Speed): ধারণ যমতা যট াদরদজর স বদচদ য় স যজ এ বাং স বদচদ য় স্পি 

ফাাংশ ি । ক া  েয মত া ব া গক্তত ব ণ েি া ও ব্যাখ্যা ক র া স যজ ক্তকন্তু IOPS ক্তযসাদব পক্তরমা প ক র া আ দরা ক ঠি ি । IOPS 

ক্তবক্তভন্ন ভাদ ব ব ক্তণ েত  যয় য মি যঠাৎ অক্ত ভগমি, ক্রক্তমক অক্তভগ মি, ক্তবদফাক্তরত গক্তত, ক্তবলম্ব এ বাং ক্তস্থ ক্তত যাদরর 

আশ ো থাদক এব াং তার পদর পড ার এব াং য লখার (Read and Write) মদধ্য পাথ েক য। এ মিক্তক ক্তডভ াইদস র 

প্র তযাক্তশ ত পারফরম্য াদির জন্য প্র দ  াজিী    ক ম েয মত া ক্তি ধ োর ণ কর াও ক ঠি ি । ক্তক ন্তু স াবধা দি গদ বষ ণা কর দল এটি 

অজেি দ া গ্য এব াং পক্তরম াপদ াগ্য । 

• ক্তি ভ ের দ াগ্যত া (Reliability): মদি রাখদত যদব য , যট াদরজ "যকব ল একটি  স া ভ োর  মা ে" এবাং স াধারণ 

স াভ োদর র য যদে প্র দ া জয অ ক্ততক্ত রিতা এব াং ক্তি ভ ের দ াগ্যত ার ক্তব ষয়গুক্তল , অাংশী ে ারী যট াদর জ ক্ত স দট দম র  যযদেও 

স মািভাদব প্র দ  াগ কর া উক্ত চত । প্র া   যযদে, এন্টারপ্র া ইজ যট াদ রজ ক্তস দট ম গুক্তল এন্ট ারপ্র াইজ স াভ োর গুক্ত লদত তত ক্তর 

ক র া যয় - একই ব াক্তয যক কা ঠাদ মা (Chassis), এক ই ড্রাইভ এ বাং একই উ পাে াি । কারণ, ক্তি ভ ের দ াগ্যত ার একই 

িী ক্তত প্র দ াজয যদব এব াং আপি ার জন্য যকাদিা স রিা ম স ঠিক ক্তকি া ত া ক্তি ধ োর ণ কর ার জন্য আপিাদক অব শ্যই 

(য মি থ াকা উ ক্তচত) এক ই ঝ ুঁক্তক ক্তবদবচি ায় ক্তিদত যদব । 

মূল্যা য়ি, গদব ষণা এব াং স াংগ্র য স্থ দলর প্র দয়াজিী য়ত া ক্তবদব চিায় স ময় যে য়া ক র া অত যন্ত গুরু ত্ব পূ ণ ে কারণ আপিার যট াদর জ 

ক্তস দট মটি উচ্চ ব্য য় এবাং জটিলতার ক ার দণ  স ম্ভ ব ত  েী  ে স ম য় আপিার যি েও য়াদক ে একটি ব্যাকদবাি উপ াোি ক্ত যসাদব 

থাকদব । সুতর াাং স াবধাদি এটি ক্ত ি ব োচি করু ি এব াং আপিার য ম ধা ব্যবযার  করু ি। 

8.5. ত থ্য ক্তির াপত্ত া (Information Security) 

ডাো যস ন্টার এমি একটি স্থ া ি য খাদি ত থ্য স াংরযণ, প্র ক্তক্র য়াকরণ এবাং ক্তবতর ণ ক র া যয়। ডা ো যস ন্টা দর অবশ্য ই 

যগাপিী য়ত া  (Confidentiality), স তযতা (Authenticity) এবাং ক্তবশু দ্ধতা (Integrity) ক্তিক্তি ত কর দত যদব । ত থ্য 

ক্তির াপত্ত া বলদত যবাে ায় স রি াম, িী ক্তত, ক্তির াপত্ত া ধারণ া, ক্তির াপত্ত া সুরয া, ক্তি দে েক্তশ ক া, ঝ ুঁক্ত ক ব্যবস্থ াপিা পদ্ধক্তত, ক ম ে, 

প্র ক্তশ যণ, স দব োত্ত ম অনুশী লি  (Best Practice), আশ্ব াস এব াং প্র যুক্তির স াং গ্রয  া ডাো যস ন্টাদরর পক্তরদবশ এব াং তার 

স িদের সুরযার জন্য ব্যব যার ক র া য  দত পাদর। ড াো  যস ন্টাদ রর স াদথ স াংযু ি ক ক্তিউটিাং ক্ত ডভাইস, যট াদর জ ক্তড ভাইস, 

ক ম েচার ী, অবক াঠাদ মা, অ যাক্তিদ কশ ি, পক্তরদষব াক্তে, য েক্তলদ াগাদ  াগ ব্যবস্থ া এব াং এদত যপ্র ক্তরত এবাং / ব া স াংরক্তযত তদথ্যর 

স মগ্রতা অন্ত র্ভ েি। ত থ্য ক্তির াপত্ত া স াইবার পক্তরদব দশ ক্তির া পত্ত া ঝ ুঁক্ত ক যথদক ডাো  যস ন্টারদক র য া কর ার য চিা ক দর । 

এই ক্তি দে েক্তশ ক ার উ প-ধারা ৪ . ২ এ ব ক্তণ েত ত থ্য ক্তির াপত্ত া স ি ক্তক েত ম ািেণ্ড স মুয রদ  দছ,  া ডাো  যস ন্টাদর গ্র যণ কর ার 

পর ামশ ে য েও  া যয়। তদব ডা ো  যস ন্টার সুরযা আক্তক ে দেক চার স িক্তক েত ব া ক্তির াপত্ত া স িক্তক েত স রিাম ক্তি ব ো চি কর ার জন্য 

যকাদিা ক্তি ক্তে েি মাি েণ্ড যি ই। 

তদব, ত থ্য ক্তির াপত্ত া এক টি  গুরু ত্ত্ব পূ ণ ে স মস্যা এবাং চযাদ লি ক্তবদ বচিা কদর, ত থ্য যকি এবাং ত ার স িদের স দব োত্ত ম স্তদরর 

ক্তির াপত্ত া যপৌুঁছ াদিার ল দযয "ক্তি গূ ঢ় প্র ক্ততরয া (Defense-in-Depth)" পদ্ধক্তত বাস্তব া  ি কর ার পর া মশ ে য েও  া যল। 

8.5.1. ত থ্য ক্তির াপত্ত ায় ‘ক্তিগু ঢ় প্র ক্ততরয া’ (‘Defense-in-Depth’ Approach to Information Security) 

"ক্তিগূ ঢ় প্র ক্ততরয া (Defense-in-Depth)" ধারণ াটি স া মক্তরক প্র ক্ততরয া যথদক গৃ যীত য দয়দছ য  খাদি আক্র মণক ারী দক  তার  

স মস্ত য মতা  প্র দয়াগ কর দত বাধ্য কর ার জন্য পদ েপদ ে ব াধা স্থ াপি ক র া যয়। তথ্য  ক্ত ির াপত্ত ার যযদে, প্র শ াসক  

(Administrator) ব া স াংস্থা অিনুদম াক্তেত অক্তভগ মি  (Unauthorized Access) ব া ত থ্য আক্র মদণর ঝ ুঁক্তক কমা দিার 

জন্য একাক্তধক  স্তদর র প্র ক্ততরয া মূলক ব্যবস্থ া যিওয়া  য য়। স মাপ ক্ততত স্তর গুদলা দ্বারা অন্য স্তদরর দ্য ব েলত া দূর  কর া যয়। একটি 



24 

 

সুস াংজ্ঞা ক্তয়ত এবাং সুষ্ঠুভা দব প্র দ য়া গ ক র া "ক্তিগূ ঢ় প্র ক্ততরয া"  যকৌশ ল ক্তবক্ত ভন্ন ধর দণর আক্র ম ণ প্র ক্ততদরাধ কদর এবাং এর 

প্র শ াসক দের কাদছ তাৎ যক্তণক অনুপ্র দবদশ র অয ালাম েও যপশ  ক দ র । 

"ক্তিগূ ঢ় প্র ক্ততরয া” এ মি একটি ক া েক র পদ্ধ ক্তত ,  া স্ব   াংক্তক্র য় ভাদব যাম লা ও আক্রম দণর প্র ক্ত তদরাধ ব্যবস্থ া ,  া পাব ক্তলক 

ইন্টারদিে যথদক সৃক্তট য  । এই ধর দির আক্রম দণ, আক্র মণক া রী ক্তবক্তভন্ন পদ্ধক্ততর স াদথ চলক্তত পক্তর দবদশ ত থ্য ক্তস দট ম ব া 

স িদের কাদজ লাগাদিার যচিা কদর  া প্র ক্ততদরাধ ক র া অতযন্ত ক ঠি ি, "ক্তিগূ ঢ় প্র ক্ততরয া" স্থ াপত যটি নুযিত ম সুরযা স রবর ায 

কর দত পাদর। 

অস ামক্তরকী কৃত এলাকা (Demilitarized Zone (DMZ)), ফ ায়ার ও য়াল, ই-য মইল ক্তস ক্তকউক্ত র টি যগে ও দয়, ওদয়ব ক্ত ফোর, 

এন্ডপদয়ন্ট সুরযা, অিক্তধ কার প্র দবশ  প্র ক্ততদরাধ  ব্যবস্থ া (Intrusion Prevention System (IPS)), ম্যালওয়ার সুরযা, 

ভার্চ েয়াল প্র া ইদভে যি েও  াক ে (VPN), যিেওয়াদক ের আ চরণ ক্ত বদিষণ, ক্তির া পত্ত া ত থ্য এবাং ইদভন্ট ম্যা দিজদ মন্ট ক্তস দট ম 

(য মি: SIEM), ওদয়ব এক্তি দ কশ ি ফায়ার ওয়াল (WAF), এক্তন্ট এক্তপটি, এক্তন্ট-র যাদি ামও য়া র, এক্তন্ট-ক্তডক্তডওস, ক্তডএিএস 

ক্তস ক্তকউক্তরটি, যড ো লস যপ্র া দেক শ ি (DLP), স াইবার যেে ইদন্ট ক্তলদজি (CTI) ইত যাক্ত ে "ক্তিগূ ঢ়  প্র ক্ততরয া" যকৌশ ল স রবর ায 

কদর ত থ্য সুরযার উদ েদশ্য ইন্টারদিে ব া পাবক্তলক যি েও য়াক ে প্র ক্ততষ্ঠ া দির ত থ্য  প্র যুক্তির  স িে দক  আক্রমিকার ী দ ের 

অিনুদম াক্তেত অক্ত ভগমি অজেদি র লযযদক ব্য াযত কদর । এস ব  দন্ত্রর প্র দতযকটি ই আক্র মণক ারী দের জন্য বাধা ক্তযসাদব কা জ 

কদর । "ক্তিগূ ঢ় প্র ক্ততরয া" স াংস্থা র ত থ্য এব াং এর স াংক্ত িি প্র যুক্ত ি আক্র মণক ারী দের এবাং অনু প্র দবশ কারী দের যথদক র য া 

কর ার জন্য একটি  া চাইকৃত  (Verified) পদ্ধক্তত । এ ই পদ্ধক্তত এতই ি মিী য় (Flexible) য , এটি স যদ জই ি তু ি উদূ্ভত 

হুমক্তকর (Arised Threat) ক্তব রু দদ্ধ সুরযা প্র োি কর দত পাদর । ক্তিদচর ক্তচ দে একটি "ক্তিগূ ঢ় প্র ক্ত তর যা" ব্যবস্থ ার ত থ্য সুরযা 

স্থ াপতযদক ক্তি দে েশ কদর: 

‘Defense-in-Depth’ Information Security Architecture

 

9. জিশ ক্তি (Human Resource) 

ক া েত, একটি ডা ো যস ন্টাদর  ক্তব ক্তভন্ন ধর দির স িে রদ  দছ, উে াযরণতঃ এর বাক্তয যক স্থ াপিা, য  মি সুরক্তযত স াভ োর ক য, 

কযাবক্তল াং অবক াঠা দমা, ক্তবদ্য যৎ ও শ ী তলী কর ণ এবাং ক্তির াপত্ত া ব্যবস্থ া; স াভ োর যিেও য়াক ে সুক্তব ধা; তথ্য  স াংরযণ  ন্ত্র এবাং 

যিেও য়াক ে; অযাক্তিদক শ ি  য মি ঃ ব্যবস া য় অ যাক্তিদক শ ি এবাং ব্যবস্থ াপিা অ যাক্তিদক শ ি  ইত যাক্তে । তদব, মািব স িে দক ডাো  

যস ন্টাদরর স বদ চদ   গুরু ত্ব পূ ণ ে এব াং মূ ল্যবাি স িে ক্তযসাদব ক্তবদব চিা ক র া য  । 
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Data Center Resources

All of these resources revolve around management, and 
maintenance of business processes and information 

resources

 

যিেও য়াক ে স্থ াপিার ক্তব পরী দত, ডাো  যস ন্টাদর  এক াউন্ট ক্তি  ন্ত্র দ ণর জন্য ক্তবক্ত ভন্ন যগাষ্ঠ ী র মদধ্য স িক ে গদড  তুলদত যদব । 

এন্টারপ্র াইজ যস বাপ্র োি কারী র জন্য এই ক া েক র ী যগাষ্ঠ ী র স াদ থ  পার স্পক্তরক য াগাদ াগ ছাড়া ডাো  যস ন্টাদর স ফ ল ভাদব  

কাজ কর া  অত যন্ত  ক ঠি ি ।  

Cross-functional Relationships

 

ডাো  যস ন্টাদরর ক া েক্র ম এবাং উপাে াি স মুয পরী যা কদর  এব া র এর মূ ল ক া েক র ী উ পা োদির ক্ত েদক ি জর য েয়া   াক । এ ই 

উোযরদণ ডাো যস ন্টাদরর ক্তবক্ত ভ ন্ন যগাষ্ঠ ী একস াদথ কী ভাদব কা জ কদর ত া ব্যা খ্যা কদর । ডা ো  যস ন্টাদর ব্যবস ায় ও ক্তব পিি 

এবাং স্থ পক্তত যগাষ্ঠ ী রদ  দছ  া উ ৎ পােিশ ী লতা, চে জলক্ত েতা এব াং ক্তস্থ ক্ততশ ী লতার ম দতা ব্যবস াক্ত য় ক লযয গুদলা ক্তিয় ন্ত্রণ কদর । 

এই ক্তবষয় গুদল া ত থ্য যকি ক্তবক াদশর জন্য উদদ্যাগ গ্রযণ কদর । ডাো যস ন্টার স াংস্থা উদদ্যাগ ব া স্তবায়দির জন্য অবক া ঠাদ মা 

ক্তি ম োি ক ার ী দের স াদথ কাজ ক দর । অবক াঠাদ মা  প্র দকৌশলী রা মািস ম্মত প ক্তরদবশ তত ক্তরর জ ন্য একস দি কাজ কদরি । 
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যিেও য়াক ে গ্রুপ  (NOC) মাি েণ্ড এবাং পক্তরদবশ স াংজ্ঞা য়দি অাংশ গ্রযণ কদর, তদব যিে ওয়াক ে এব াং অন্য ান্য প্র দকৌশল যগাষ্ঠ ী র 

মাদে পার স্পাক্তরক য াগাদ  াগ কম থাদক । 

Groups in the Data Center

 

যট াদরজ, ি যাে ফম ে, ডা োদবস এবাং যিে ওয়াক ে এর  মদতা প্র ক্ত তটি তথ্য  প্র যুক্ত ির য মৌক্তলক ক া  েক্র ম স িােি কর ার  জন্য 

আলাো  আলা ো েল আদছ । যক ৌশলগ ত ক া েক্র দমর  মদধ্য  আদ ছ , স রবর াযকারী ক্তি ব ো চি  (Vendor Selection), স্থ াপতয 

উন্নয়ি, মাি ক্তিরু পি এবাং ি তু ি প্র যুক্তি অ নুস ন্ধাি ক র া। ক্তবক্তভ ন্ন প্র কদল্প র অাংশ ক্তযসাদব এ গুদল া র ক্তবদশ ষ প্র যুক্তি বা স্তবায় দি 

িক শ া, স াংস্থাপি, অন্য ান্য যগা ষ্ঠী গুক্তলর স াদথ স ম িয়, এব াং প্র কল্প পক্তরচ ালিা অন্ত র্ভ েি থাক দত পা দর । স বদশ দষ  রদ  দছ , 

চলমাি  ক্তবক্ত ভন্ন প্র যুক্ত ির স যয় তা, য মি স মস্যা স মাধ াি, উ চ্চ স্ত দরর স যা   তা, যালিাগা ে ক র া এবাং স রবর াযকারী দ ের 

ব্যবস্থ াপিা কর া।  এ ই প্র দক ৌশ ল ী গ ণ  স াধ ার ণ ত  যি ে ওয়াক ে  ক্তিয় ন্ত্রণ  যকি  (Network Operation Center (NOC)) ও   

ক্তির াপত্ত া ক্তি য়ন্ত্রণ  যকি  (Security Operation Center (SOC)) এর  মাধ্যদ ম ডাো  যস ন্টা দরর পক্তর দষবা প্র ে াি কদরি ।  

তাই জরুরী  অবস্থ ায় , পক্তরদষব া অব্যাযত  রাখদত  তাদের  প ক্তরবয দণর জন্য  প্র দ য়াজিী য়  গাক্তড়  ও  গাক্তড়র চালক  থাকা  আবশ্যক । 

প্র ক্ততটি েল ক্র মাগত  ব্যবস াক্ত য় ক পু ুঁক্তজ, পক্তর চালিা বাদজ ে এ বাং কমী  স াংখ্যা  ব্যবযা র কদর স ময়স ী মা পূ রণ, ব্যবস াক্তয়ক 

চাক্তয ো যম োদিা এবাং ব্যবস াক্ত য় ক লযয এবাং স মস্যা গুক্তলর স াদ থ প্র যুক্তি স মন্ন য়কর দণর মদতা কাজগুদল া স িন্ন কদর । 
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World of the Data Center

 

প্র ধাি আক্তথ েক ক ম েক ত ো (CFO), প্র ধাি ত থ্য ক ম েক ত ো (CIO), প্র ধাি প্র যুক্তি ক ম েক ত ো (CTO) এবাং প্র ধাি ত থ্য ক্তির া পত্ত া 

ক ম েক ত ো (CISO) -এর মদতা ক দপ োদর ে ব্যবস্থ া পক  ডা ো  যস ন্ট াদরর প ক্তরচা লিায় উদ িখদ াগ্য প্র ভাব ক্তবস্ত ার কদর ।   

অদিক ডা ো যস ন্টাদর ব্যবস্থ াপক ক্তযসাদব ক্তি ক্ত ে েি িাম যুি পে ক্তব দ্যমাি িাও থাকদত প াদর, তদব ক া েক্র ম অবশ্য ই চদ ল। এই 

উোযরদণ ব্যক্তি দের ক্তবক্তে ন্ন ভূক্তমকার ব েদল  স ক্তম্ম ক্তলত  ক া  েক্র দমর রূপ দরখা  য েখাদিা  য দয়দছ । অদিক যযদে, এই 

ফাাংশ িগু ক্তল ড াো  যস ন্টাদরর ক্তবক্ত ভন্ন ব্যক্ত ি এবাং েদলর ভূ ক্তমকার স ক্তম্মলি   োয়। 

 

Roles in the Data Center
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10. উ পস াং যার (Conclusion) 

ডাো যস ন্টাদরর জন্য স াধারণ ভ াদব স্বীকৃত  ক্ততি টি প্র ধাি ব্যবস াক্তয়ক প্র ভাবক রদ  দছ । তথ্য  প্র যুক্তি পক্তর চালিার েযত ার 

স দব োচ্চ ব্যব যার দ্বারা স ম্প্রস ারদ ণর মাধ্যদ ম তথ্য র্চক্তর  বন্ধ কদর ব্যবস া দক র য া কদর ।  পক্তর ব ত েি শ ী ল ব্যবস া ক্তয়ক চাক্ত যোর 

স াদথ ডা ো  যস ন্টারদক খাপ  খ াওয়াদিার  মাধ্যদ ম ত থ্য প্র যুক্ত ি ব্যবস্থ া  স ম্প্রস ারণ দ াগ্য, ি মিী য় এ বাং স যজ পদ্ধ ক্ততদত 

স ম্প্রস াক্তরত যদব । 

আইি, প্র ক্তবধ াি, এবাং অন্য ান্য স িক্ততর  (Compliance) প্র দ  াজিী য়ত া দ্রুত ব াড়দছ । এর  মদধ্য উদ িখদ াগ্য  কদয়কটি 

প্র ক্তবধ াি যলঃ Sarbanes-Oxley Act (SOX),  া আন্ত জোক্ত ত ক ভাদব স্বীকৃত; এব াং Basel II,  া আ ক্তথ েক প্র ক্ততষ্ঠ াদি 

ক্তবশ্ব ব্যাপী ব্য বহৃ ত যয়। 

এস মস্ত ক্তবষয় ত থ্য ব্যবস্থ াপিা য কৌশ লদক প্র ভাক্তবত ক দর, ক্তকন্তু প্র ায়ই, একটি ডা ো  যস ন্টার যথদ ক ঠি ক ক্তক  কর া প্র দয় াজি তা 

বু ে া ক ঠি ি এবাং স ঠিক ভাদব পক্ত রমাপ কর া  আদরা ক ঠি ি যদত প াদর।  াদযাক, ক্তকছু ক্তবষয় আদছ  া স ব  িা  যদ লও অ ক্তধক াাংশ 

ক্তি য়দমর  অ াংশ । এর ম দধ্য  আ দ ছ ক্তচঠি পে, র্চক্তি ইত যাক্ত ে ক্তির ী যা  (Audit) ক র া, যর ক ড ে েী  েদময়া দের জন্য স াংর যণ  ক র া 

এবাং প্র ক্ততষ্ঠ াদির স মস্ত  তদথ্যর জন্য স াংরযণ ও মুদছ যফল ার ি ী ক্ততর অনুদ মা েি য েও য়া। 

তদব, প্র ক্তবধ াি অবশ্যই প্র ক্ততটি প্র ক্ততষ্ঠ াদির ক্তবদশ ষ পক্তর ক্তস্থ ক্তত এ বাং বাাং লাদে দশর যযদে প্র দ াজ য ত থ্য ব্যবস্থ াপিার যকৌশ দলর  

আদলাদক ব্যা খ্যা  ও  অ নুবাে কর দত যদব । প্র ক্ততষ্ঠ া দির স ঠি ক চা ক্তযে া ক্তিরূ পণ কর দত  যদ ব এবাং  তাদ ের ক্তিজ স্ব ত থ্য 

ব্যবস্থ াপিা যকৌশ দল  এর প্র ক্তত ফ লি থাকদত যদব । 

উপদরর ক্তবষ য়গুক্ত ল ক্তবদবচি া ক দর এব াং দ্রুত পক্তর ব ত েিশ ী ল প্র যুক্তি  ও  ব্যবস াদ য় র য ভৌগক্তলক গুরু ত্ব ক্তবদব চিা য়  ক্তিদয় এ ই 

ক্তি দে েক্তশ ক া একটি চল মাি ি ক্তথ ক্ত যসাদব ক্তবদব চিা ক র া েরক ার,  া ক্তিয়ক্ত মত প োদল াচি া  ও  যালিা গাদের  োক্তব  রাদখ । 
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List of Acronyms 

Acronym Full Name 

  
TIA Telecommunications Industry Association 

SPOF Single point of failure 

ASHRAE 

American Society of Heating, Refrigerating and Air-Conditioning 

Engineers 

LEED Leadership in Energy and Environmental Design 

HVAC Heating, ventilation, and air conditioning  

HVAC+R heating, ventilation, air conditioning and refrigeration 

BDS Bangladesh Standard 

IEC International Electrotechnical Commission 

ISMS Information security management system 

PCI Payment card industry 

DSS Data Security Standard 

COBIT  Control Objectives for Information and Related Technologies 

ISACA Information Systems Audit and Control Association 

ICTDR ICT Disaster Recovery 

ITIL Information Technology Infrastructure Library 

SRG Synergy Research Group 

PDUs Power distribution units 

EMI Electromagnetic Interference 

UPS Uninterruptible power supply 

LT Linear Technology 

TPN Bus Bar Task-positive network Bus Bar 

RAF Risk Assessment Framework 

IP Internet Protocol 

LED Light-emitting diode 

LAN Local area network 

WAN Wide-area network 

VLAN Virtual LAN 

DR Disaster Recovery 

PVLAN Private VLAN 

SLA Service-level agreement 

IOPS Input/output operations per second  

DMZ Demilitarized zone 

IDS Integrated Data Store 

VPN Virtual private network 

SIEM Security information and event management 

WAF web application framework  
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DLP Data level parallelism 

CTI Cyber Threat Intelligence 

CFO Chief financial officer 

CIO Chief information officer 

CTO Chief technology officer 

CISO Chief information security officer 

TVSS Transient Voltage Surge Suppressor 

MMSB Multiple Message Switch Buffer 

VPS Virtual Private Server 
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১৩. শব্দদকাষ (Glossary) 

ক্র ম শব্দ / ক্তবষয় স াংজ্ঞা 

১ তাদরর অবক াঠাদ মা  

(Cabling 

Infrastructure) 

যে ক্তল কক্তমউক্তিদ কশদ ি স্ট্র াকচাড ে কয াবক্তল াং য'ল কয াবক্তলাং ই িি া স্ট্রাকচার  া অ দ িকগুক্তল 

টয ান্ডাড োই জড যছাে  উপাে াি   (  ার  ফ দ ল কাঠাদ মাগত )বা স া বক্তসদ টম গুক্তল ক্তিদ   গঠিত । 

২ তারক া যো দপাল ক্তজ  

(Star 

Topology) 

য  েদ পালক্তজ একটি যকিী   ক্তি  ন্ত্রণকারী কক্তিউো র বা  যস্ত  কক্ত িউোদরর স াদ থ অ ন্যান্য 

কক্তি উে ার স াংযুি  কদ র য িে ও   াকে গদ র  যত াদ ল  তাদ ক  টার  ে দ প াল ক্তজ বল া  য   । এদ যদ ে 

একটি কক্তিউোর যকিী   কক্তিউ োদরর ম াধ্যদ ম তথ্য আে াি  প্রে া ি কদ র থাদ ক। 

৩ বাড়ক্তত 

(r eduntant ) 

প্রদ য় াজদ ির অ ক্ততক্ত রি  স াভ োর,  য টাদ রজ ব া যিে ও য় াকে উপ াে াি   া যক াি কা রদ ণর মূ ল  

উপাে াদ ির অ প্রাপ্য তার  স ময়  প্রদ য় া জিীয়  পক্তরদ ষব া প্রে াি ক রদ ত প াদ র। 

৪ ব্যথ েত ার একক ক্তবন্দু 

(Single Point 

of Failure) 

ব্য থ েতার এ কক পদ   ন্ট )SPoF  (একটি  ক্তস দ টদ মর এ মি এ কটি  অ াংশ  া   ক্তে  এ টি  ব্য থ ে য    

তদ ব পুদ রা  ক্তসদ টমটি কাজ  করা  বন্ধ  কদ র যে দ ব। উ চ্চ প্রাপ্য তা বা ক্তিভ েরদ  াগ্যত া স িন্ন  

ক্তসদ টদম SPoF অ িাকাক্তিত। 

৫ প্র াপ্যত া অ পাদ রশদ ির স ময়  একটি ক্তসদ টম, স াবক্তসদ টম ব া স রি া ম  চালু  থাক া র স ম্ভব্য তা ।   

৬ তাপ, বায়ু  চল াচল, 

শ ী তাতপ ক্তিয় ন্ত্রণ  

(HVAC) 

তাপ, বা য়ু চলা চল, শ ী তাত প ক্তিয়ন্ত্রণ  (HVAC) য'ল  স্থ াপিা  ও   াি বাযদ ির  আভ য ন্ত রীি 

পক্তরদ বশগ ত স্ব াে ন্দয  প্রে াদ ির  প্রযুক্ত ি। এর  লযয  য'ল আর ামে ায় ক  তাপম াো  এবাং  গ্রযণদ াগ্য 

বা  ু প্রব ায  ক্তিক্তিত  কর া। 

৭ তথ্য ক্তির াপত্ত া ব্যবস্থ া পিা  

প্র ক্তক্রয়া (ISMS) 

তথ্য ক্তির া পত্ত া  ব্যবস্থ া পিা  (ISMS) য'ল  হুমক্তক  এ বাং  দ্য ব েল তা  যথদ ক  স ি দ ে র 

যগাপিী  তা, স যজলভয তা এবাং অ খণ্ডতা সু রয া  ক্তি ক্তিত কর ার জন্য  যকািও স াংস্থাদ ক য সব  

িীক্তত ব াস্তব া  ি ক রা ে রকার  এ মি  ক্তি  ন্ত্র ণগু ক্তল  বণ েিা  কদ র। 

৮ PCI-DSS যপদ মন্ট কাড ে ই ন্ডা ক্তস্ট্র যডে া ক্তস ক্তক উক্তরটি  টয ান্ডাড ে )PCI-DSSএমি স াংস্থাগুক্তলর জন্য  (

একটি তথ্য সু রয া ম াি  ার া স্বীকৃ ত যক্র ক্তডে  কাড ে ক্তস্ক ম পক্ত রচালি া ক দ র। 

৯ ক্লাউড কক্তি উটি াং ক্লাউড কক্তিউটিাং  )Cloud Computing) য দ ে  কক্তিউে ার ক্ত রদ স াস ে য মি  -

 কক্তি উে ার য াড েও য্য  ার  ও স ফ েও য্য ার, যিে ও   াকে ক্তডভ াই স  প্র ভৃক্তত  ব্য বয ার কদ র  কক্তি উে া র 

যিে ও   াদ কের মাধ্যদ ম যকাদ িা স াক্তভ েস  বা য স বা প্রে াি কর া। ক্লা উড  ( ক্তবদ শষত ই ন্টারদ িে )

কক্তি উটি াং যকাদ িা ক্তি ক্তে েি যে কদ িাল ক্তজ ি  , য বশ কদ   কটি যেকদ িালক্তজদ ক কাদ জ লা ক্তগদ   

ত তক্তর করা  একে া ব্য বস া ক্ত  ক মদ ডল বা ক্তবদ শষ  পক্তরদ স বা । 

১ ০ স াভ োর একটি স াভ োর যল  যভ ািা যথদক অ নু দ রাধ গ্রযণ  এবাং যস  অ নু  া   ী তা র প্রক্ততউ ত্তদ র স য ম 

স ফ ে ও য্য  ার। স াভ োর য   যকাি  কক্তি উে াদ র চল দ ত পাদ র, ক্তিদ  া ক্তজত ক রা  কক্তিউোরদ ক 

একক ভাদ ব বুো   ।  " স াভ োর" 

১ ১ দ্য দ োগ  পরবত ী  তথ্য আ ই ক্তস টি  দ্য দ  োগ পু িরু দ্ধ ার  যল  এ কটি বড  ধরদ ির  ব্য া াদ তর  পদ র  ক্তসদ টমগুক্তল পুিরুদ্ধাদরর  
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পু িরু দ্ধার (ICT DR) প্রক্তক্র  া। 

১ ২ ইন্টারদিেযু ি স া মগ্রী 

(IoT) 

ই ন্টারদ িে অ ব ক্তথাংস যক  স াংদ যদ প আই ও টি বদ ল,  ার  বাাংল া অ থ ে য ল  ক্তব ক্তভ ন্ন  ক্তজক্ত িস পদ ের 

স াদ থ ই ন্টারদ িদে র স াংদ  াগ। 

১ ৩ অক্তভদ াজিদ া গ্য 

(A daptabl e) 

িতুি অ বস্থা র স াদ থ স া মি স্য করদ ত স যম। 

১ ৪ অক্তবক্তে ন্ন শ ক্তি স রবর ায 

(ইউক্তপএস) 

ই উক্তপএস  )UPS) এমি একটি ই দ লক্তিকয াল ক্তডভাই স  )Electrical Device)  া 

ক্তকছু স মদ   র জন্য ক্ত বদ্যয ৎ স ঞ্চ   কদ র রাখদ ত  পাদ র  এবাং য দকাি মু হূদ ত ে কক্তিউো র ও  

অ ন্যান্য  ন্ত্রপাক্ততদ ত  ক্তবদ্যয ৎ  স রবর া য করদ ত পাদ র । 

১ ৫ র যাদকর স া ক্তর (Rack 

aisle) 

ডাে া যস ন্টাদ র স াভ োরগু দ ল া স াধা রণত এ কা ক্তধক র য াদ ক স া ক্তজদ য়  রাখা যয় । এই  র য া কগু ক্তল  

পাশ াপাক্ত শ স ক্ত ন্নক্তবক্তষ ত যয় । এটিই  যল  র য া দ কর স াক্তর । 

১ ৬ র যাদকর ক্তবন্য াস  

(Rack 

Configuration) 

র য াকগু দ লা স াধার ণত একক বা  ত দ্ব ত স াক্তর  ক্তবন্য াদ স  রাখা  যয় । 

১ ৭ উত্ত প্ত এলাকা  (Hot 

Spot) 

চারপাদ শর তুলিা   তুলিামূ লকভ াদ ব গরম  তা পমা ো  একটি যছাে । 

১ ৮ শ ী তাতপ ক্তিয় ন্ত্রণ  (Air 

Condition) 

শীতাত প ক্তি  ন্ত্রণ  ব্য বস্থা যদ ে  অ ভযন্তরীি বা তাদ স  )indoor air) আ র্দ্ েতার প ক্তরম াণ  ক্তি  ন্ত্রণ  

কদ র আ রামে া  ক প ক্তরদ বশ ত ত রী । ক্তবশে  অ দ থ ে শীতলীকরি, তাপ মাো বৃ ক্তদ্ধ, বাত াদ স র গক্তত 

ক্তি  ন্ত্রণ ও ক্ত বশু দ্ধতা ক্তিক্তিতকর ণই  শীতাত প ক্তি   ন্ত্রণ ব্য বস্থ া। 

১ ৯ র যাক ( Rack ) ডাে া যস ন্টাদ র  স াভ োর  রাখ ার জন্য আল ক্তমরা স দৃ স  কাঠাদ ম া। 

২ ০ স্তর  (Tier) তদ থ্যর প্রাপ্য তার  উপ র ক্তিভ ের কদ র  আ দ রাক্তপত  ডাে া  যস ন্টাদ রর  স াংখ্যা  মাি 

২ ১ উচ্চ-প্র াপ্যত া (High 

Availability) 

উচ্চ প্র াপ্য তা একটি ক্তসদ টদমর ত ব ক্ত শিয,  ার  লযয  স াধা রণ স মদ   র  য চদ   উচ্চত র স মদ   র জন্য 

অ পাদ রশিাল  পা রফ রম্যাদ ির প্রা প্য তা ক্তি ক্তিত কর া। 

২ ২ স্থ াপতয 

(Architecture) 

স্থ াপতয য'ল  এ কটি  কক্তি উে া র  যিে ও   াদ কের িকশ া। এ টি  এ ক টি  যিে ও   াদ কের বা ক্তযয ক 

উপাে াি  এ বাং  ত াদ ে র কা  েকরী  স াংগঠ ি এ বাং  কিক্তফ গাদ র শি, এ র অ পাদ রশিাল  িীক্ত ত এ বাং  

পদ্ধ ক্তত এ বাং যস ই  স াদ থ ব্য বহৃত  য াগাদ  াগ  য প্রাদ ে াকল গু ক্তল র  ক্তিক্ত ে েিকরদ ণর জন্য  এ কটি  

কাঠাদ মা। 

২ ৩ ক া েক র ী যম দে ফ লক ডাো যস ন্টাদ র  ব্য বহৃত  ক্তবদ শষ াক্তয়ত  োইলস । 

২ ৪ ব জ্র ক্তিদরাধ ক  েন্ড  

(Lightening 

এ টি  একটি ধাত ব রড  া বজ্রপ াদ তর যাত  যথদক  রয া কর ার  উদেদ শ্য যকািও ভ বদ ির উ পদ র 

বস াদ িা য  ।  ক্তে  বজ্রপ াত  ভবিদ ক  আ াত  কদ র, তদ ব  এটি ব জ্র  ক্ত িদর াধক  েন্ডদক  আ াত 

করদ ব এবাং  তাদ রর মধ্য  ক্তেদ    স ঞ্চাক্তলত যদ ব, িতুবা  ব জ্রপা ত য থদক আগু দ ির সূ েপাত  করদ ত  
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Rod) পাদ র ব া ভব িটি ক্তবদ্যয তা ক্তয়ত  যদ ত পাদ র। 

২ ৫ ঢাক িা 

(Screening) 

ছাদ ে স্থাক্ত পত  ন্ত্র াাংশদ ক ব াক্তযয ক যক্তত য দ ত রযা করদ ত ব্য বহৃত আ ে াে ি । 

২ ৬ ক্তবদ্য যৎ  ক্তবতর ণ ব্যবস্থ া 

(PDU) 

একটি ক্তবদ্য যৎ  ক্তবতর ণ ব্যবস্থ া (PDU) এমি একটি ক্তডভাই স   াদ ত ডাে া যস ন্টাদ র র মদ ধ্য  

থাকা  যিে ও   াক্তকোং  স রি াম  ও  র য া কগু ক্তলদত ত বদ্যয ক্ততক শক্তি ক্তবত রণ  করা র জন্য  একাক্তধক  

আউেপুেগুক্তলদ ত লাগাদ িা। 

২ ৭ উক্তত্থত যম দের  ব্যবস্থ া 

(Raised floor 

systems) 

একটি উক্তত্থত যমদ ে   া ক্তন্ত্রক এবাং  ত বদ্যয ক্ততক পক্তরদ ষব াগুক্তলর  ক্তবত রদ ণর  জন্য  একটি লুক াদ িা  

শূন্যতা  ত তক্তর  করা র জন্য ব াক্তযয ক যমদ ের  উপদ র  একটি উ চ্চতর  কা ঠাদ মাগত  যমদ ে স র বরায  

কদ র। 

২ ৮ ক্তছর্দ্যুি উক্তত্থত য মদে  

(Perforated 

Raised Floor) 

ক্তছর্দ্যুি  উক্তত্থত যমদে  ডা ো যস ন্ট াদর  ক্তি ক্তব েঘ্ন  ব ায়ু  চল াচল  ক্তি ক্তি ত  ক দর । 

২ ৯ প্য াচ ফলক  (patch 

panels) 

একটি প্যাচ প্যাদ িল এম ি একটি ক্ত ডভাইস  বা ই উক্তিে  া স াধ ারণ ত একই  বা অ নু রূপ প্রকাদ রর  

যবশ  কদ   কটি জয াক স ম ক্তিত কদ র  াদ ত  সু ক্তবধ াজিক, ি মিী   উপা দ    স াক্তকেে গু ক্তল  প েদ ব যণ, 

আ ন্ত ঃ স াংদ  াগ স্থা পি  এ বাং  পরী যা র জন্য  স াংদ  াগ  ও  রাউটি াং  স াক্তকেে  ব্য বয ার  করদ ত  য   । প্যাচ  

প্যাদ িল গু ক্তল  স াধ ারণ ত  কক্তি উে া র য িে ও   াক্তকোং, যরকক্তড োং  স্টুক্তডও, যর ক্তডও এবাং  যেক্তলক্তভশদ ি 

ব্য বহৃত য  । 

৩ ০ তব দ্য যক্ততক  তাদরর  আবরক  

ি ল (conduits) 

ত বদ্যয ক্ততক তাদ র র  আবরক  িল   া  যকািও ক্তবক্তডাং  ব া  কাঠাদ ম াদ ত ত ব দ্যয ক্ততক ও য্য াক্তরাং  সু রক্ত যত  

ও  রুে করার  জন্য ব্য ব হৃত য  । 

৩ ১ জরুরী স াংদ াগ  

ক্তবক্তে ন্নকর ি 

(Shutdown) 

যকাি  ধরদ ণ র ক্তিরা পত্ত া ঝ ুঁক্তক  সৃ ক্ত ি য দ ল  ব াই দ রর  স াদ থ ড াে া  যস ন্টাদ রর  যিে ও য় াকে স াংদ  াগ  

ক্তবক্তেন্নকর ণ। 

৩ ২ গ্রাউক্তন্ডাং এবাং বক্তন্ড াংদ  র  

(grounding 

and bonding) 

ক্তবদ্য য ৎ বত েিী র র্ভ ক্তমর  স াদ থ স াংদ  া গ। 

৩ ৩ যমস  (Mesh)  ক্তে  যক াদ িা যিে ও   াদ কে ক্তডভ াই স  বা ক ক্তি উে ারগু দ ল ার  মদ ধ্য  অ ক্ততক্তর ি  স াংদ  াগ থাদ ক  তায দ ল  

তাদ ক বলা  য   য মশ  েদ পালক্তজ। 

৩ ৪ উচ্চ কিা াংদকর 

প্র ক্ততবন্ধ কত া (high-

frequency 

impedance) 

প্রক্ততবন্ধ কতা   বলদ ত যক ািও পক্ত রবতী  ত বদ্য য ক্ততক ব ত েিীর মদ ধ্য ক্ত ে দ    পক্তরব তী ক্তবদ্যয ৎপ্রবায 

প্রবাক্তয ত  য বা র স ম   বত েিীটি  য  য মাে  ব াধা  সৃ ক্তি কদ র, ত াদ ক য বাো   । 



34 

 

৩ ৫ প্র াসক্তিক স াাংদকক্ততক  

গর াে (SRG) 

উচ্চ কিা াংদকর প্র ক্ততবন্ধ কত া  এ ড়াদত ব্যবহৃ ত প্রক্তত রযা ফলক। 

৩ ৬ ব ত েি ী  ক্তব ক্তে ন্নক ার ক  

(circuit 

breakers) 

এ কটি  স াক্তকেে  যেকার  এ কটি  স্ব   াংক্ত ক্র   ভ াদ ব চা ক্তল ত  ত বদ্য য ক্ততক সু ই চ  া যকািও  ও ভ ারদ ল াড  বা  

শে ে স াক্তকেে  যথদ ক অ ক্ততক্ত রি  ক্তবদ্যয ৎ প্রব াদ যর  কা রদ ণ ত বদ্য য ক্ততক স াক্ত কেে দ ক রযা কর ার জন্য  

ক্তডজাই ি কর া য   । এর  মূ ল কা জটি একটি ত্রুটি স িাি ক রা র প দ র ক্তবদ্যয ৎ প্রবাযদ ক ব াধ া 

যে ও   া। 

৩ ৭ ক্তস্থ র  তব দ্য যক্ততক স্র বি  

(electrostatic 

discharge) 

ক্তস্থর ত বদ্যয ক্ততক স্র বি  য'ল  স াংস্প দ শ ের ফ দ ল  ত বদ্য য ক্ততক চাজে যুি  দ্য টি  বস্তু র মদ ধ্য  ত বদ্য য ক্ততক 

স াংক্তযপ্ত প্র বায। 

৩ ৮ তক্তড়ৎ যচৌ ম্বকী য় যস্তদয প 

(EMI) 

তক্তড ৎ যচৌম্বকী   যস্ত দ যপ ( ই এমআ ই ),  াদ ক যরক্তডও ক্তিদ কাদ   ক্তি যস্ত দ যপ বলা  ( আরএফ আই )

য    খি য রক্তডও ক্ত িদ কাদ   ক্তি য স্পকট্র াদ ম য   একটি ব াক্তযয ক উত্ স  দ্ব াারা উত্প াক্তেত ে াদ মলা 

 া ত বদ্যয ক্ততক যচৌম্বকী   আি  ি, তক্তড ৎদ যদ ের স াংদ  াগ বা বায ি দ্ব ারা ত বদ্য য ক্ততক স াক্তকেে দ ক 

প্রভাক্তব ত কদ র। 

৩ ৯ ক্তব দ্য যৎ  শ ত েক র ণ  

(power-

conditioning) 

স রিাম 

ক্তবদ্যয দ তর আশানু রূ প প্র বায ক্তিক্তিত কারী  ন্ত্র 

৪০ LT প্য াদিল এ ল টি  প্যাদ িল  এ কটি  ত বদ্য য ক্ততক ক্তব তরণ  যব াড ে  া  যজি াদ রে র  বা  ট্র াি ফ ম োর যথদ ক ক্তবদ্যয ৎ  গ্রযণ  

কদ র এবাং ক্ত বক্তভন্ন  ত বদ্যক্ততক   ন্ত্র  এ বাং ক্তব তরণ  যব াড েগু ক্তল দ ত ক্তবদ্যয ৎ  ক্তব তরণ কদ র 

৪১ TPN Bus Bar ত বদ্যয ক্ততক শক্তি ক্তব তরদ ণ, একটি বাস বার  একটি ধা তব ক্তস্ট্রপ বা বা র য    া স াধ ারণ ত স্থ া িী   

উচ্চ ক্ত বদ্যয ত ক্তব তরদ ণর  জন্য সু ই চ, প্যাদ িল  য বাড ে এ বাং ব াস ও দ   র য দ রর অ ভ য ন্ত দ র থাদ ক। 

৪২ MMSB এ টি  এ কধরদ ণর সু য ই চ যব াড ে। 

৪৩ তথ্য স াংরযণাগ ার  

(Storage) 

তথ্য জ মা রাখ ার জন্য  ক্ত বদ শষ াক্তয় ত  স াভ োর। 

৪৪ Signal 

Reference 

Ground (SRG) 

স াভ োর ও  এ র  র য াকদ ক গ্র াউক্তন্ডাং  ক রার প্রযু ক্তি 

৪৫ শ ী তলী কারক ক্তিমক্তজ্জত  

তর ল (Immersion 

Cooling Fluid) 

তরল প্র বাদ যর ম াধ্যদ ম  শীতলীক র ণ। 

৪৬ পাক্তি ক্তছ োদিা র  ন্ত্র  একটি পাক্তি  ক্তছো দিা র  ন্ত্র  একটি অ ক্তি প্রক্ততদ রা ধক  ব্য বস্থ ার  উপাে াি   া  পূ ব েক্তিধ োক্তরত  
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(sprinkler) তাপম াো  ছাক্তড দ    াও   ার  পদ র পা ক্তি ছক্তড়দয়  যে য় । 

৪৭ স াভ োদর র যের াজ  

(Cabinet) 

স াভ োর র য াদ কর  অ ন্য িাম । 

৪৮ আইক্তপ  (IP) ই ন্টারদ িে যপ্রাদ োকল য িে ও   াদ কের স ীমািা জুদ ড  যডে া গ্রাম ক্ত রদ ল  করার জন্য   ( আই ক্তপ)

 ই ন্টারদ িে যপ্রাদ োকল  সু য দ ে মূল য াগাদ  াগ  যপ্র াদ োকল। 

৪৯ অবদলাক্ত যত 

(Infrared)  রক্তি 

য  স কল  তক্তড ৎ  য চৌ ম্বক ক্ত বক্তকরদ ণ র  তরি  ত ে দ  েয র স ীমা  ১  ম াই দ ক্র াক্তম ে ার যথদ ক ১  ক্তমক্তল ক্ত মে ার 

প েন্ত  ক্তবস্তৃ ত  তাদ ে র বল া য    অ বদ ল াক্তয ত রক্তি ।   

৫ ০ LED এ ল ই ক্তড এ মি এ কটি  অ ধ েপক্ত রবায ী  ন্ত্র াাংশ  া আ দ ল া  ক্তবক্তক রণ কদ র । 

৫ ১ লাে (LUX) লাে য'ল আদ লাদ কর এস আই উ দ্ভূত ই উক্তিে, প্রক্তত ই উক্তিে য যদ ে র মদ ধ্য আদ লাক্তক ত ফ্লাে 

পক্তরম াপ কদ র । 

৫ ২ জাংশ ি বাে   ক্তবক্তভন্ন তাদ র র মদ ধ্য স াংদ  াদ গর জ ন্য য  বাে ব্য বযার করা য য় ।  

৫ ৩ ওযম  (Ohm) ও য ম বা ও'ম য ল য রাদ ধর SI বা আ ন্ত জোক্ততক পদ্ধক্ত তর একক ।  

৫ ৪ কদযর মাদে ক য  

(Room in 

Room) 

এক কদ যর মাদ ে আদ রক কয।  স াধারিত, যডো যস ন্টাদ র গু রু ত্ব পূণ ে ক্তডভাই স গুদ লা আল াে া 

কদ য যরদ খ যস গুদ লা অ ন্ত রীি কদ র রাখা য য় । অ দ িক স ময় এদ ক Enclosure ও বলা য য় ।  

৫ ৫ ভদয়স ও ভার আইক্ত প 

(VoIP) 

ক্তভও আই ক্তপ (VoIP) এ র পূণ েরূ প যদ লা Voice Over Internet Protocol. 

এ টি ই ন্টারদ িদে র মা ধ্যদ ম কথ া ব লার এ ক ধ রদ ির ম াধ্যম । যমা বাই ল ক্তেদ    ক্তবদ শ্ব র এ ক যে শ 

যথদক অ ন্য যে দ শ কথ বল া এমিক্ত ক একই যে দ শর মদ ধ্য এ ক স্থাি য থদক অ ন্য স্থাদ ি কথা বলার 

যযদ ে ক্তভও আই ক্তপ ব্য বহূত য  । আ র এজন্য অ বশ্যই ই ন্টারদ িে থাকদ ত য দ ব। এ পদ্ধক্ততদ ত যে শ 

যথদক ক্তবদ ে দ শ কথা বলদ ল অ ক্তরক্ত জ দ িশি এবাং ক্তবদ ে শ যথদক কথা বল দ ল োরক্তমদ িশি য  ।  

৫ ৬ QoS পক্তরদ ষবা র গুণম াি (QoS) এম ি যকািও প্রযু ক্তিদ ক যব াো    া য িে ও   াদ কে প্যাদ কে য  , 

ক্তবলম্ব এবাং োঁ কুক্তি হ্র াস করদ ত য ডো ট্রয াক্তফক পক্তরচালিা কদ র । QoS যিে ও   াদ কে ক্তিক্তে েি 

ধরদ ণর যডো র জন্য অ গ্রাক্তধক ার ক্তি ধ োরণ কদ র যিে ও   াকে স াংস্থাি ক্ত ি  ন্ত্রণ কদ র এবাং পক্তর চালিা 

কদ র।  

৫ ৭ LAN যলাকাল এক্তর  া যিে ও   াকে (ল্য াি) (Local Area Network বা LAN) অ থ োৎ 

স্থািী   অ ঞ্চদ লর যিে ও   াকে যদ লা একটি কক্তিউো র যিে ও   া কে  া ব াক্তড , ক্ত বদ্য ালদ   , 

কক্তিউোর ল্য াবদ রেক্তর বা অ ক্তফদ স র একটি স ীক্তমত এলাক ার একা ক্ত ধক কক্তিউোদ রর মদ ধ্য 

আন্ত ঃ স াংদ  াগস্থাপি কদ র থাদ ক ।   

৫ ৮ WAN একটি প্রশস্ত অ ঞ্চল যিে ও   াকে (WAN) একটি যেক্তলদ  াগাদ  াগ যিে ও   াকে  া কক্তিউে ার 

যিে ও   াক্তকোংদ   র প্রাথক্ত মক উদেদ শ্য একটি ক্তবশাল যভৌ গক্তলক অ ঞ্চল জুদড  ক্তবস্তৃত। ও   াই ড 

এক্তর  া যিে ও   াকেগু ক্তল প্রা  শই ক্তল জড যেক্তলদ  াগদ  াগ স াক্তকেদ ে র স াদ থ প্রক্তত ক্তষ্ঠত য য় ।  
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৫ ৯ ক্তভক্তডও ক্তস্ট্র ক্ত মাং 

(Video 

Streaming) 

ক্তভক্তডও ক্তস্ট্রক্ত মাং য'ল ম াক্তেক্তম ক্তড  া  া ক্ত ি  ক্তম ত স র বরাযক া রীর ম াধ্য দ ম স রবর ায কর ার স ম   

যশষ ব্য বযা রকারীদ ক দ্ব া রা গ্রযণ করা য   এবাং উপস্থ াক্তপ ত য  । "টু ক্তস্ট্রম" ক্তক্র  াটি এ ই 

পদ্ধক্ততদ ত ক্ত মক্তড  া স রব রায কর া ব া প্রা ক্তপ্তর প্রক্তক্র  া য বাোয় ।  

৬০ VLAN ভ ার্চ ে  াল ল্য াি (Virtual LAN) য'ল এমি যকািও স ম্প্রচার য ডাদ মি  া যডো ক্তলে স্তর 

(Data Link, OSI স্তর 2) এ কক্তিউোর যিে ও   াদ কে ক্তবভা জক্তিত এবাং ক্ত বক্তেন্ন থাদ ক । 

ল্যাি স্থািী    অ ঞ্চল যিে ও   াদ কের স াংক্তযপ্ত রূ প এ বাং এ ই প্রস দ ি ভ ার্চ ে  াল একটি শা রীক্তরক 

বস্তুদ ক পুিরা    ত তক্তর করা এব াং অ ক্ততক্তরি যু ক্তি দ্ব ারা পক্তর বক্ত ত েত কদ র। ক্তভএলএএ িরা 

যিে ও   াকে যিদ ম ট্য াগ প্রদ   াগ ক দ র এবাং যিে ও   াক্তকোং ক্তসদ টদম এ ই ট্যাগগুক্তল যয ান্ডল কদ র 

কাজ কদ র - একটি যিে ও   াদ কে শারীক্ত রকভাদব থ াকা যিে ও   াকে ট্র য াক্তফদ কর উপক্তস্থক্তত এবাং 

কা েকাক্ত রতা ত তক্তর কদ র তদ ব এ টি পৃ থক যিে ও   াদ কের মদ ধ্য ক্তবভি য দ    কাজ কদ র। 

৬১ DR দ্য দ  োগ পুিরুদ্ধা র (DR) সু র যা প ক্তরকল্পি ার একটি যযে  া লযয কদ র য  যকািও স াংস্থাদ ক 

উদি খদ  াগ্য যিক্ততব াচক ই দ ভন্টগু ক্তলর প্রভাব যথদক রয া কর া। জা  গ া   একটি দ্য দ  োগ পুিরুদ্ধার 

যকৌশল য'ল একটি স াংস্থাদ ক এক টি ব াধা গ্রস্থ যও   ার পদ র জরু রী গু রু ত্বপূণ ে কা েকল াপ বজ া   

রাখদ ত ব া দ্রু ত পুির া   শু রু ক রদ ত স যম কদ র। 

৬২ ত থ্য প্র ক্ততক্তলক্ত প  

(Replication) 

স ফ্টওয্য ার ব া য াড েও য্য  া র উ প াে ািগুক্তলর মদ তা ক্তিভ েরদ  া গ্যত া, ত্রুটি-স যিশীলতা বা 

অ য াদ েসদ  াগ্যতার উ ন্নক্তত কর ার জন্য অ প্রদ   াজিী    স াংস্থ ািগুক্তলর মদ ধ্য য মি অ িথ েক 

স াংস্থািগুক্তলর মদ ধ্য ধা রাব াক্তযকতা ক্তিক্তিত কর ার জন্য কক্তিউটিাংদ  র প্রক্ত তরূপ জক্তড ত।  

৬৩ কাঠাদম াগত কযাবক্ত লাং 

ক্তস দট ম (SCS) 

একটি স্ট্রাকচাড ে কয া বক্তলাং ক্তসদ টম টি কয াবক্তলাং এবাং স ি ক্তকেত য াড েও য্য  ারগু ক্তল র একটি স ম্পূণ ে 

ক্তসদ টম,  া একটি ক্তবস্তৃত যেক্তলদ  াগাদ  াগ অ বক াঠাদ মা স র বর ায কদ র। এ ই অ বকাঠাদ মাটি 

ক্তবস্তৃত ব্য বয ারগুক্তলদ ত পক্তরদ ব শি কদ র, য মি যেক্তলদ ফ াি পক্ত রদ ষবা স র বরায কর া বা 

কক্তিউোর যিে ও   াদ কের ম াধ্যদ ম যডো য প্ররণ করা । এ টি ক্তডভাই স ক্তি ভ ের িা যও   া উক্তচ ত। 

৬৪ পক্তরদষব া স্তদর র্চক্ত ি 

(SLA) 

একটি পক্তরদ ষবা-স্তদ রর র্চক্তি (SLA) যকািও প ক্তরদ ষবা স রবর ায কারী এবাং তা র গ্রাযক দ ে র 

মদ ধ্য একটি র্চক্তি  া স রবর াযক া রীর প ক্তরদ ষবাগুক্তল কী স রব রায ক রদ ব এবাং যস ই পক্তরদ ষব া 

মাি ক্ত িধ ো রণ ক রদ ব  া স রব রাযক া রী যমদ ি চলদ ত ব াধ্য থ াদ ক ।  

৬৫ স াভ োর  ভার্চ েয়ালা ইদজশ ি  

(VPS) 

এ টি একটি ভার্চ েয়া ল যযাক্তটাং যমক্ত শি,  া একটি ই ন্টারদ িে যয াক্তটাং পক্তরদ ষবা দ্ব া রা পক্তরদ ষবা 

ক্তযস াদ ব ক্তবক্তক্র য  । 

৬৬ যট াদরজ এক্তর য়া  

যি েও য়াক ে (SAN) 

যটাদ রজ এক্তর   া যিে ও   াকে (SAN) য'ল একটি যডক্তডদকদ েড যাই ক্তস্পড যিে ও   াকে বা 

স াবদ িে ও   াকে  া একাক্তধক স াভ োদ র যটাদ র জ ক্ত ডভাইদ স র ভাগ কর া পুলদ ক আন্ত ঃ স াংদ  াগ কদ র 

এবাং উপ স্থাপি কদ র। একটি SAN স াধারণ ব্য বযা রকারী র যি ে ও   াকে যথদক যটাদ র জ 

ক্তরদ স াস েগু ক্তল স ক্তরদ    ক্তিদ    া   এবাং তাদ ে র একটি স্বা ধীি, উ চ্চ-কম েযমত া য িে ও   াদ কে 

পুিগ েঠিত কদ র । 

৬৭ যেপ লা ইদে ক্তর (Tape 

Library) 

যেপ লাই দ েক্তর য'ল একটি উ চ্চ-য মতা স িন্ন যটাদ রজ ক্তসদ টম  া যেপ কাতু েজগু ক্তল স াংর যণ, 

পুিরুদ্ধার, পড ার এবাং যলখার জ ন্য ব্য বহৃত য  । একটি যেপ ল াই দ েক্তরদ ত যেপ কাে েক্তর জগু ক্তল 

স্ব  াংক্তক্র  ভাদ ব পক্তর বত েদ ির জন্য ব্য বহৃত যরাদ ব াটিক ক্তসদ টম স য কাতু েজগু ক্তল এ বাং এক াক্তধক 
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যেপ ড্রাই ভ রদ   দ ছ।  

৭ ০ বাক্তযযক ক াঠাদ মা  

(Chas si s) 

চয াক্তসস য'ল একটি কৃক্তেম বস্তুর যলাড-ভারবযি কাঠাদ ম া,  া কাঠ াদ মাগতভাদব ত ার ক্তিম োণ 

এবাং কা েকরীভ াদ ব অ বদ জক্টটিদ ক স মথ েি কদ র। চয াক্তসদ স র উো যরণ একটি গাক্তড র য িম, 

যমাের গাক্তড র আন্ড ার পাে ে,  ার উ পদ র যে যটি ম াউন্ট ক রা য  ;  ক্তে চলমাি ক্তগ  া র য  মি চাকা 

এবাং স াংক্র মণ, এবাং কখিও কখি ও এমিক্তক ড্র াই ভাদরর আস িও অ ন্ত র্ভ েি থাদ ক ।  

৭ ১ ক্তিগূ ঢ় প্র ক্ততরয া 

(Defense-in-

Depth) 

Defense-in-Depth স াই বারক্তসক্তকউক্তরটি র একটি দৃ ক্তিভক্তি,  াদ ত মূ ল্যবাি ত থ্য 

এবাং তথ্য সু রয ার জন্য এক াক্তধক প্রক্ততর যামূ লক ব্য বস্থ া স্ত রযুি য  ।  ক্তে একটি য মকাক্তি জম 

ব্য থ ে য  , অ ন্য আক্র মণ ত াৎযক্ত িক পে দ যপ য িয় ।  

৭ ২ তথ্য ক্তির া পত্ত া  প্র শ াসক  

(Information 

Security 

Administrator) 

তথ্য প্র যুক্তির ক্তির াপত্ত া ব া সুর যা প্র শ াসক  যকাি ও স াংস্থার মদ ধ্য স মস্ত আ ইটি-স াংক্রা ন্ত 

সুর য া এব াং সু র য া স িক্তক েত  স মস্য াগুক্ত ল পক্তর চালি া  ক র ার  জন্য  ো  ব দ্ধ।  এর  মদধ্য  

ক্তব ক াশ ক ার ী  ক্তস দট ম এব াং  ি ী ক্তত  অ ন্তর্ভ েি থ াক দত  প াদর, প াশা পাক্তশ স াংস্থা  এবাং  গ্র াযক 

উভ   যডো  সুর ক্তযত করার  জন্য  প্র ক্তক্র  াগু ক্তলর বা স্তবা  ি  তোরক্ত ক ক রদত পাদর 

৭ ৩ অিনুদম াক্তেত অক্ত ভগমি  

( Unauthor i z ed 

Access) 

অ িনু দ মাক্তেত অ য াদ েস য'ল  খি য কউ যকািও ও দ   বস াই ে, যপ্র াগ্র াম, স াভ োর, পক্ত রদ ষবা ব া অ ন্য 

কারও অ য াকাউন্ট বা অ ন্যান্য পদ্ধক্তত ব্য বযার কদ র অ ন্য ক্তসদ টদম অ য াদ েস পাি। 

উোযরণস্বরূপ,  ক্তে যক উ এমি য কািও অ য াকাউদন্টর জন্য প াস ও   াড ে ব া ব্য বযা রকারী র ি াম 

অ নু মাি করদ ত থাদ ক  া অ য াদ েস িা পাও   া প  েন্ত ত াদ ে র িয়, তদ ব এটিদ ক অ িনু দ মাক্তেত 

অ য াদ েস ক্তযস াদ ব ক্তবদ বচিা করা য দ ব।  

৭ ৪ অস ামক্তরকী কৃত এ লাকা 

(Demilitarized 

Zone (DMZ)) 

ক্তডএমদ জড, ক্তডক্তমক্তলো রাই জড য জ ািটির (Demilitarized Zone) জন্য স াংক্তযপ্ত, 

একটি যিে ও য় াকে (ব াক্তযয ক ব া য ৌক্ত িক, Physical or Logical) যযাটগুক্তল স াংদ  াগ 

করদ ত ব্য বহৃত য    া একটি অ ক্তব শ্বস্ত ব াক্তযয ক যিে ও   াকে - স াধ ারণ ত ই ন্টারদ িে - অ ভয ন্ত রীণ, 

প্রাই দ ভে যিে ও   াকে র াখার স ম   - স াধা রণত কদ প োদ রে যিে ও   াকে - আল াে া এবাং ক্ত বক্তেন্ন যদ    

থাদ ক বাক্তযয ক যিে ও   াকে গঠি। 

৭ ৫ অিক্তধ কার প্র দবশ  

প্র ক্ততদরাধ  ব্যবস্থ া 

(Intrusion 

Prevention 

System (IPS)) 

একটি অ িক্তধকার অ নু প্রদ বশ প্রক্ততদ রাধ ব্য ব স্থা (IPS) এমি একধর দ ির যিে ও   াকে সু রযা  া 

স িািকারী হুমক্তকগুক্তল স িাি ও প্রক্ততদ রা ধ করদ ত কাজ কদ র । অ নু প্রদ বশ প্রক্ততদ র াধ ব্য বস্থ া 

স ম্ভাব্য দূক্তষত  েিার স ন্ধ াি এ বাং তাদ ে র স ি দ কে তথ্য কয াপ চার কর ার জন্য আ পিার 

যিে ও   াকেদ ক অ ক্তবক্তেন্নভাদ ব প েদ ব যণ কদ র। 

৭ ৬ ভার্চ েয়াল প্র াইদ ভে 

যি েও  াক ে (VPN) 

ভ ার্চ ে  াল প্রাই দ ভে যিে ও য় াকে (VPN) এমি একটি যিে ও য় াকে  া পাব ক্তলক ত াদ রর ব্য বযা র 

কদ র ত তক্তর করা য য় - স া ধার ণত ই ন্টা রদ িে - যক ািও স াংস্থ ার ব্য ক্তিগত, অ ভয ন্ত রীণ 

যিে ও   াদ কের স াদ থ প্রতয ন্ত ব্য বযার কারী ব া আঞ্চ ক্তলক অ ক্তফস গুক্তলদ ক স াংযুি করদ ত।  

৭ ৭ SIEM কক্তিউোর সু রযা, সু র যা ত থ্য এবাং ই দ ভন্ট ম্যাদ িজদ মন্ট (SIEM), স ফ্টওয্য ার পণ্য ও 

পক্তরদ ষবাদ ত ক্তসক্তকউক্তরটি ই িফ র দ মশি ম্যাদ িজদ মন্ট (SIM) এবাং ক্তসক্তকউক্তরটি ই দ ভন্ট 

ম্যাদ িজদ মন্ট (SEM) ক্তমক্তলত য  । তার া অ য াক্তিদ কশি এ বাং যি ে ও   াকে য াড েও য্য  ার দ্ব ারা 
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উৎপাক্তেত সু রযা স তকেতাগু ক্তল র ক্তর দ   ল-োইম ক্তবদ িষণ স র বরায কদ র । 

৭ ৮ ওদয়ব এ ক্তি দকশ ি 

ফায়ার ওয়া ল (WAF) 

একটি ও দ   ব অ য াক্তিদ কশি ফ া  া র ও   াল (WAF) য'ল ফ া  ারও   া ল  া যকা িও ও দ   বস াই ে 

বা ও দ য় ব অ য াক্তিদ কশি যথদক এব াং  াতায় া ত করা র স ম   যডো প্যা দ কেগু ক্তল প েদ বযণ কদ র, 

ক্তফে ার কদ র এবাং ব্ল ক কদ র ও দ য় ব এক্ত িদ কশি  ফ ায় ারও য় াল । একটি WAF য   য িে ও য় াকে-

ক্তভক্তত্তক, যযাট-ক্তভক্ত ত্তক ব া ক্লা উড-ক্তভক্তত্তক এবাং প্রা   শই একটি ক্ত বপ রীত প্র ক্তে ম াধ্যদ ম স্থাপি 

করা য   এ বাং এ ক বা একাক্তধক ও দ   বস াই ে বা অ য াক্তিদ কশিগুক্তলর স া মদ ি রাখ া য য় ।  

৭ ৯ এক্তন্ট-ক্তডক্তডওস (Anti- 

DDoS) 

অ য াক্তন্ট-ক্তডক্তডওস  ( পক্তরদ ষবা র ক্তবত রণ অ স্বীকৃক্ত ত)  অ য াক্তন্ট-ক্তডক্ত ডওস  য স াস ে-ঠিকািা   ম্যা ক্তলক্তসয় াস 

বা দ্যক্তষত (Malicious) ট্রয াক্তফক স িাি করদ ত আচরণগত ক্ত বদ িষণ, ট্রাক্তফ ক স্বায র, যার  

স ীমাবদ্ধকরণ এ বাং এই  জা তীয়  অ ন্যান্য যকৌশল ব্য বযার  কদ র । একবার  আমর া দূক্তষত 

ট্রয াক্তফদ কর উৎস  ক্তচক্তি ত ক রার  পদ র আমর া এটি ক াদ লা ত াক্তলকার্ভি কক্তর। 

৮০ যডো লস যপ্র াদেকশ ি 

(DLP) 

যডো যক্তত প্র ক্ততদ রাদ ধ র স ফ েও য়য ার স ম্ভাব্য যডো লঙ্ঘ ি/যক্তত/স াংক্র মণ স িাি কদ র এ বাং 

ব্য বযাদরর স ম  , গক্ততদ ত এবাং ক্ত বোদ মর স মদ    স াংদ বে িশীল যড ো প েদ ব যণ, স িািকরণ 

এবাং ব্ল ক কদ র তাদ ে র বা ধা যে য় । "যডো হ্র াস" এবাং "যডো ক্তলক" শব্দ গুক্তল স ি ক্তকেত এবাং 

প্রা  শই পক্ত রবক্তত েতভ াদ ব ব্য ব হৃত য য় । 

৮১ ক্তডএিএস (DNS) যডাদ মি যিম ক্তসদ টম (DNS) একটি িামকরণ ডাোদ বস য খাদ ি ই ন্টারদ িে যডাদ মি 

িামগুক্তল অ বক্ত স্থত এব াং ই ন্টারদ িে যপ্রাদ োকল (IP) ঠিকা িাগুক্তলদ ত অ নু বাে করা য  । যডাদ মি 

যিম ক্তসদ টমটি যকািও ও দ   বস াই ে ও দ   বস াই ে স িাি করদ ত ক ক্ত িউোর ব্য বযার কদ র এমি 

আই ক্তপ ঠিকািা    একটি ও দ   বস াই ে স িাি করদ ত যলাদ করা য  িা ম ব্য বযার কদ র তা ম্য াপ 

কদ র। 

৮২ স াইবার য েে ইদন্টক্তল দজি 

(CTI) 

স াই বার হুমক্তক বুক্তদ্ধম ত্তা য'ল হু ম ক্তক এবাং হুমক্তক আক্টরদ ে র (Actor) তথ্য  া স াই বার 

যস্পদ স যক্ততকা রক  েিাগুক্তল প্রশ ক্তমত করদ ত স যা  তা কদ র। স াই ব ার হুমক্তক যগ াদ   ন্দা সূ দ ে 

ও দ পি যস াস ে ই দ ন্টক্তলদজি Open Source Intelligence, যস াশ্যাল ক্তমক্তডয়া 

ই দ ন্টক্তলদজি, ক্তযউম্যাি ই দ ন্টক্তলদজি, যেকক্তিকয াল ই দ ন্টক্তলদজি ব া গ ভীর এবাং অ ন্ধ কার-ও দ য় ব 

যথদক বুক্তদ্ধমত্তা অ ন্ত র্ভ েি রদ   দ ছ।  

৮৩ যি েও য়াক ে ক্তি য়ন্ত্রণ  যকি  

(Network 

Operation 

Center (NOC)) 

একটি যিে ও য় াকে ক্তিয়ন্ত্র ণ যকি (NOC) "যিে ও   াকে ম্যাদ িজ দ মন্ট যস ন্টার" ক্তযস াদ বও 

পক্তরক্তচত, এমি এ ক বা একাক্তধ ক অ বস্থাি  া যথদক কক্তিউে ার, যেক্তলদ  াগ াদ  াগ বা 

স্যাদ েলাই ে যিে ও   াদ কের মাধ্যদ ম যিে ও   াকে মক্ত িেক্তরাং এবাং ক্তিয়ন্ত্র ণ, বা যিে ও য় াকে 

পক্তরচালি ার ক াদ জ  ব্য বযার করা য য় ।  

৮৪ ক্তির াপত্ত া ক্তি য়ন্ত্রণ যকি  

(Security 

Operation 

Center (SOC)) 

ক্তসক্তকউক্তরটি অ প াদ রশি যস ন্টা র (SOC) একটি যকিীয় ই উক্তি ে  া স াাংগঠক্তিক এবাং 

প্রযুক্তিগত স্তদ রর সু রযা র ক্তবষয় গুক্তল ক্তিদয় কা জ কদ র । যকািও ক্ত বক্তডাং বা স্থা পিার মদ ধ্য 

এস ও ক্তস একটি যকিীয় অ বস্থাি য  খাদ ি যথদক কম ীরা যডো প্রদ স ক্তসাং প্রযুক্তি ব্য বযার কদ র 

স াই েটি তে ারক্তক কদ র। 

৮৫ প্র ধাি আক্তথ েক ক ম েক ত ো প্রধাি আ ক্তথ েক কম েকত ো (CFO) যদ লি যকািও স াংস্থার আ ক্তথ েক কা  েকল াপ প ক্তরচালি ার জন্য 

ে াক্ত  ত্বপ্র াপ্ত ক্তসক্তিয় র এক্ত েক্তকউটি ভ । ক্তসএ ফ ও র ে াক্তয়দ ত্বর মদ ধ্য িগে প্রবায এবাং আ ক্তথ েক 
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(CFO) পক্তরকল্পি ার প াশা পাক্ত শ যকািা ক্তি র আ ক্তথ েক শ ক্তি এবাং দ্য ব েল ত াগু ক্তল ক্তবদ িষণ করা এবাং 

স াংদ শাধিমূ লক পে দ যদ পর প্রস্তাব যে ও   া অ ন্ত র্ভ েি ।  

৮৬ প্র ধাি ত থ্য ক ম েক ত ো 

(CIO) 

প্র ধাি ত থ্য ক ম েক ত ো (CIO), প্র ধাি ক্তডক্ত জোল অ ক্তফস ার ব া ই িফ রদ মশি যেকদ িাল ক্তজর 

ক্তডদরক্টর, এ মি একটি কাদ জর ক্তশদ র ািা ম  া স া ধার ণত যকা িও উদদ্যাদ গর ক্তসক্তিয় র 

এক্তেক্তকউটিভদ ক যে ও   া য  , ক্ত  ক্তি এন্টার প্রাই দ জর লযয গুক্তল স মথ েি করা র জন্য তথ্য প্রযু ক্তি 

এবাং কক্তিউোর ক্তসদ টদমর স াদ থ কাজ কদ রি ।  

৮৭ প্র ধাি প্র যুক্তি ক ম েক ত ো 

(CTO) 

একজি প্রধা ি প্রযু ক্তি কম েকত ো (CTO),  া কখিও কখিও প্রধাি কাক্তরগ ক্তর কম েকত ো ব া 

প্রধাি প্র যুক্তিক্তবে ক্তযস াদ বও প ক্তরক্তচ ত, যকা িও স াংস্থা ব া অ ন্য স ত্তা   ক্তিব োয ী স্তদ র র পে,  ার 

যপশা যকা িও স াংস্থার মদ ধ্য ত বজ্ঞ াক্ত িক এবাং প্রযুক্তিগত ক্তবষ  গুক্তলদ ত ক্তিবদ্ধ থাদ ক । 

৮৮ প্র ধাি ত থ্য ক্তির াপত্ত া 

ক ম েক ত ো (CISO) 

একজি প্রধ াি ত থ্য সু রযা ক ম েক ত ো (CISO) য'ল স াংস্থার মদ ধ্য ক্তসক্তিয় র প োদ   র ক্তি ব োয ী 

ক্ত ক্তি, এন্টা রপ্রাই জ দৃ ক্তিভক্তি, যকৌশল এবাং য প্রা গ্রাম  থা  থভাদব সু রক্তযত রদ   দ ছ ত া ক্তিক্তি ত 

করার লদ যয এন্ট ারপ্র াই জ দৃ ক্তিভক্ত ি, যকৌশল এবাং কম েসূ চী প্রক্ততষ্ঠ া করার জন্য ে ায় বদ্ধ ।  

৮৯ ডাক ে ওদয়ব  (Dark 

Web) 

ডাক ে ও দয়ব  যল  ও   াডে ও   াই ড ও দ   দ বর  (World Wide Web) একটি  উপ াে াি   া  

ডাকে য িদ ে  ক্তব দ্যম াি।  আ মর া  য  ই ন্টারদ িে  ব্য বয ার  কক্তর  যস ে া ম া ে পাঁ চ  যথদ ক ছ   শ তাাংশ । 

এ টি  পাব ক্তল ক ই ন্টারদ িে  ব্য বয া র কারী এ কধ রদ ির লুক াক্ত  ত য িে ও   াকে।  এ দ ত প্রদ ব শ ক রদ ত 

ক্তিক্তে েি স ফ ে ও য্য  ার, কিক্তফ গাদ র শ ি বা  অ নু দ মাে দ ির প্রদ   াজ ি য   ।  ডাকে  ও দ   ব মূ ল ত  ক্তড প  

ও দ   দ বর এ কটি  অ াংশ।  এ ই  অ াংদ শ  স াধ ারি  স াচ ে ই ক্তি ি প্রদ বশ  ক রদ ত  প াদ র  িা।   ক্তে ও  কখ িও  

কখ িও  র্ভল  কদ র " ক্তডপ ও দ   ব " শ ব্দ টি  ডাকে ও দ   বদ ক যব াোদ ত  ব্য ব য ার কর া য   । 
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পরিরিষ্ট-ক 

Audit Checklist – ISO 27001 Framework 

Master 
Control 
Sections 

Master Control 
Objective 

Control Sub-category Control Sub-category Objectives  

A.5.1 
Information 

security policy 

Objective: To provide 
management direction 

and support for 
information security in 

accordance with business 
requirements and 
relevant laws and 

regulations. 

A.5.1.1 Information security policy 
document 

An information security policy document shall be 
approved by management, and published and 
communicated to all employees and relevant external 
parties. 

A.5.1.2 Review of the information 
security policy 

The information security policy shall be reviewed at 
planned intervals or if significant changes occur to 
ensure its continuing suitability, adequacy, and 
effectiveness. 

        

A.6.1 
Internal 

organization 

Objective: To manage 
information security 

within the 
organization. 

A.6.1.1 Management commitment to 
information security 

Management shall actively support security 
within the organization through clear direction, 
demonstrated commitment, explicit 
assignment, and acknowledgment of 
information security responsibilities. 

A.6.1.2 Information security 
coordination 

Information security activities shall be 
coordinated by representatives from different 
parts of the organization with relevant roles 
and job functions. 

A.6.1.3 Allocation of information 
security responsibilities 

All information security responsibilities shall be 
clearly defined. 

A.6.1.4 Authorization process for 
information processing facilities 
 

  

  

A management authorization process for new 
information processing facilities shall be 
defined and implemented. 

A.6.1.5 Confidentiality agreements Requirements for confidentiality or non-
disclosure agreements reflecting the 
organization’s needs for the protection of 
information shall be identified and regularly 
reviewed. 

A.6.1.6 Contact with authorities Appropriate contacts with relevant authorities 
shall be maintained. 

A.6.1.7 Contact with special interest 
groups 

Appropriate contacts with special interest 
groups or other specialist security forums and 
professional associations shall be maintained. 
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A.6.1.8 Independent review of 
information security 

The organization’s approach to managing 
information security and its implementation 
(i.e. control objectives, controls, policies, 
processes, and procedures for information 
security) shall be reviewed independently at 
planned intervals, or when significant changes 
to the security implementation occur. 

        

A.6.2 
External 
parties 

To maintain the 
security of the 
organization’s 

information and 
information 

processing facilities 
that are accessed, 

processed, 
communicated to, or 
managed by external 

parties. 

A.6.2.1 Identification of risks related 
to external parties 

The risks to the organization’s information and 
information processing facilities from business 
processes involving external parties shall be 
identified and appropriate controls 
implemented before granting access. 

A.6.2.2 Addressing security when 
dealing with customers 

All identified security requirements shall be 
addressed before giving customers access to the 
organization’s information or assets. 

A.6.2.3 Addressing security in third 
party agreements 

Agreements with third parties involving 
accessing, processing, communicating or 
managing the organization’s information or 
information processing facilities, or adding 
products or services to information processing 
facilities shall cover all relevant security 
requirements.     

A.7.1 
Responsibility 

for assets 

To achieve and maintain 
appropriate protection of 

organizational assets. 

A.7.1.1 Inventory of assets All assets shall be clearly identified and an inventory 
of all important assets drawn up and maintained. 

A.7.1.2 Ownership of assets All information and assets associated with 
information processing facilities shall be ‘owned’ by a 
designated part of the organization. 

A.7.1.3 Acceptable use of assets Rules for the acceptable use of information and assets 
associated with information processing facilities shall 
be identified, documented, and implemented. 

        

A.7.2 
Information 
classification 

To ensure that 
information receives an 

appropriate level of 
protection. 

A.7.2.1 Classification guidelines Information shall be classified in terms of its value, 
legal requirements, sensitivity and criticality to the 
organization. 

A.7.2.2 Information labelling and 
handling 

An appropriate set of procedures for information 
labeling and handling shall be developed and 
implemented in accordance with the classification 
scheme adopted by the organization. 

    

A.8.1 Prior to 
employment 

To ensure that 
employees, contractors 
and third party users 

understand their 
responsibilities, and are 

A.8.1.1 Roles and responsibilities Security roles and responsibilities of employees, 
contractors and third party users shall be defined and 
documented in accordance with the organization’s 
information security 



42 

 

suitable for the roles they 
are considered for, and to 

reduce the risk of theft, 
fraud or misuse of 

facilities. 

A.8.1.2 Screening Background verification checks on all candidates for 
employment, contractors, and third party users shall 
be carried out in accordance with relevant laws, 
regulations and ethics, and proportional to the 
business requirements, the classification of the 
information to be accessed, and the perceived risks. 

A.8.1.3 Terms and conditions of 
employment 

As part of their contractual obligation, employees, 
contractors and third party users shall agree and sign 
the terms and conditions of their employment 
contract, which shall state their and the organization’s 
responsibilities for information security. 

A.8.2 During 
employment 

To ensure that all 
employees, contractors 

and third party users are 
aware of information 
security threats and 

concerns, their 
responsibilities and 
liabilities, and are 

equipped to support 
organizational security 
policy in the course of 

their normal work, and 
to reduce the risk of 

human error. 

A.8.2.1 Management responsibilities Management shall require employees, contractors 
and third party users to apply security in accordance 
with established policies and procedures of the 
organization. 

A.8.2.2 Information security awareness, 
education and training 

All employees of the organization and, where 
relevant, contractors and third party users shall 
receive appropriate awareness training and regular 
updates in organizational policies and procedures, as 
relevant for their job function. 

A.8.2.3 Disciplinary process There shall be a formal disciplinary process for 
employees who have committed a security breach. 

        

A.8.3 
Termination or 

change of 
employment 

To ensure that 
employees, contractors 

and third party users exit 
an organization or 

change employment in 
an orderly manner. 

A.8.3.1 Termination responsibilities Responsibilities for performing employment 
termination or change of employment shall be clearly 
defined and assigned. 

A.8.3.2 Return of assets All employees, contractors and third party users shall 
return all of the organization’s assets in their 
possession upon termination of their employment, 
contract or agreement. 

A.8.3.3 Removal of access rights The access rights of all employees, contractors and 
third party users to information and information 
processing facilities shall be removed upon 
termination of their employment, contract or 
agreement, or adjusted upon change. 

    

A.9.1 Secure 
areas 

To prevent unauthorized 
physical access, damage 
and interference to the 

organization’s premises 
and information. 

A.9.1.1 Physical security perimeter Security perimeters (barriers such as walls, card 
controlled entry gates or manned reception desks) 
shall be used to protect areas that contain information 
and information processing facilities. 

A.9.1.2 Physical entry controls Secure areas shall be protected by appropriate entry 
controls to ensure that only authorized personnel are 
allowed access. 

A.9.1.3 Securing offices, rooms and 
facilities 

Physical security for offices, rooms, and facilities shall 
be designed and applied 

A.9.1.4 Protecting against external and 
environmental threats 

Physical protection against damage from fire, flood, 
earthquake, explosion, civil unrest, and other forms of 
natural or man-made disaster shall be designed and 
applied. 
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A.9.1.5 Working in secure areas Physical protection and guidelines for working in 
secure areas shall be designed and applied. 

A.9.1.6 Public access, delivery and 
loading areas 

Access points such as delivery and loading areas and 
other points where unauthorized persons may enter 
the premises shall be controlled and, if possible, 
isolated from information processing facilities to 
avoid unauthorized access. 

A.9.2 
Equipment 

security 

To prevent loss, damage, 
theft or compromise of 

assets and interruption to 
the organization’s 

activities. 

A.9.2.1 Equipment siting and protection Equipment shall be sited or protected to reduce the 
risks from environmental threats and hazards, and 
opportunities for unauthorized access. 

A.9.2.2 Supporting utilities Equipment shall be protected from power failures 
and other disruptions caused by failures in 
supporting utilities. 

A.9.2.3 Cabling security Power and telecommunications cabling carrying data 
or supporting information services shall be protected 
from interception or damage. 

A.9.2.4 Equipment maintenance Equipment shall be correctly maintained to ensure its 
continued availability and integrity. 

A.9.2.5 Security of equipment off 
premises 

Security shall be applied to off-site equipment taking 
into account the different risks of working outside the 
organization’s premises. 

A.9.2.6 Secure disposal or re-use of 
equipment 

All items of equipment containing storage media 
shall be checked to ensure that any sensitive data and 
licensed software has been removed or securely 
overwritten prior to disposal. 

A.9.2.7 Removal of property Equipment, information or software shall not be 
taken off-site without prior authorization. 

    

A.10.1 
Operational 
procedures 

and 
responsibilities 

To ensure the correct and 
secure operation of 

information processing 
facilities. 

A.10.1.1 Documented operating 
procedures 

Operating procedures shall be documented, 
maintained, and made available to all users who need 
them. 

A.10.1.2 Change management Changes to information processing facilities and 
systems shall be controlled. 

A.10.1.3 Segregation of duties Duties and areas of responsibility shall be segregated 
to reduce opportunities for unauthorized or 
unintentional modification or misuse of the 
organization’s assets. 

A.10.1.4 Separation of development, test 
and operational facilities 

Development, test and operational facilities shall be 
separated to reduce the risks of unauthorized access 
or changes to the operational system. 

        

A.10.2 Third 
party service 

delivery 
management 

To implement and 
maintain the appropriate 

level of information 
security and service 
delivery in line with 

A.10.2.1 Service delivery It shall be ensured that the security controls, service 
definitions and delivery levels included in the third 
party service delivery agreement are implemented, 
operated, and maintained by the third party. 
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third party service 
delivery agreements. 

A.10.2.2 Monitoring and review of third 
party services 

The services, reports and records provided by the 
third party shall be regularly monitored and 
reviewed, and audits shall be carried out regularly. 

A.10.2.3 Managing changes to third party 
services 

Changes to the provision of services, including 
maintaining and improving existing information 
security policies, procedures and controls, shall be 
managed, taking account of the criticality of business 
systems and processes involved and re-assessment of 
risks. 

        

A.10.3 System 
planning and 

acceptance 

To minimize the risk of 
systems failures. 

A.10.3.1 Capacity management The use of resources shall be monitored, tuned, and 
projections made of future capacity requirements to 
ensure the required system performance. 

A.10.3.2 System acceptance Acceptance criteria for new information systems, 
upgrades, and new versions shall be established and 
suitable tests of the system(s) carried out during 
development and prior to acceptance. 

        

A.10.4 
Protection 

against 
malicious and 
mobile code 

To protect the integrity of 
software and 
information. 

A.10.4.1 Controls against malicious code Detection, prevention, and recovery controls to 
protect against malicious code and appropriate user 
awareness procedures shall be implemented. 

A.10.4.2 Controls against mobile code Where the use of mobile code is authorized, the 
configuration shall ensure that the authorized mobile 
code operates according to a clearly defined security 
policy, and unauthorized mobile code shall be 
prevented from executing. 

        

A.10.5 Back-up To maintain the integrity 
and availability of 
information and 
information processing 
facilities. 

A.10.5.1 Information back-up Back-up copies of information and software shall be 
taken and tested regularly in accordance with the 
agreed backup policy. 

        

A.10.6 
Network 
security 

management 

To ensure the protection 
of information in 
networks and the 
protection of the 

supporting 
infrastructure. 

A.10.6.1 Network controls Networks shall be adequately managed and 
controlled, in order to be protected from threats, and 
to maintain security for the systems and applications 
using the network, including information in transit. 

A.10.6.2 Security of network services Security features, service levels, and management 
requirements of all network services shall be 
identified and included in any network services 
agreement, whether these services are provided in-
house or outsourced. 

        

A.10.7 Media 
handling 

To prevent unauthorized 
disclosure, modification, 
removal or destruction of 
assets, and interruption 

to business activities. 

A.10.7.1 Management of removable 
media 

There shall be procedures in place for the 
management of removable media. 

A.10.7.2 Disposal of media Media shall be disposed of securely and safely when 
no longer required, using formal procedures. 



45 

 

A.10.7.3 Information handling 
procedures 

Procedures for the handling and storage of 
information shall be established to protect this 
information from unauthorized disclosure or misuse. 

A.10.7.4 Security of system 
documentation 

System documentation shall be protected against 
unauthorized access. 

        

A.10.8 
Exchange of 
information 
  
  
  
  

To maintain the security 
of information and 
software exchanged 
within an organization 
and with any external 
entity. 
  
  
  
  

A.10.8.1 Information exchange policies 
and procedures 

Formal exchange policies, procedures, and controls 
shall be in place to protect the exchange of 
information through the use of all types of 
communication facilities. 

A.10.8.2 Exchange agreements Agreements shall be established for the exchange of 
information and software between the organization 
and external parties. 

A.10.8.3 Physical media in transit Media containing information shall be protected 
against unauthorized access, misuse or corruption 
during transportation beyond an organization’s 
physical boundaries. 

A.10.8.4 Electronic messaging Information involved in electronic messaging shall be 
appropriately protected. 

A.10.8.5 Business information systems Policies and procedures shall be developed and 
implemented to protect information associated with 
the interconnection of business information systems. 

        

A.10.9 
Electronic 
commerce 
services 
  
  

To ensure the security of 
electronic commerce 
services, and their secure 
use. 
  
  

A.10.9.1 Electronic commerce Information involved in electronic commerce passing 
over public networks shall be protected from 
fraudulent activity, contract dispute, and 
unauthorized disclosure and modification. 

A.10.9.2 On-line transactions Information involved in on-line transactions shall be 
protected to prevent incomplete transmission, mis-
routing, unauthorized message alteration, 
unauthorized disclosure, unauthorized message 
duplication or replay. 

A.10.9.3 Publicly available information The integrity of information being made available on 
a publicly available system shall be protected to 
prevent unauthorized modification. 

        

A.10.10 
Monitoring 
  
  
  
  

To detect unauthorized 
information processing 
activities. 
  
  
  

A.10.10.1 Audit logging Audit logs recording user activities, exceptions, and 
information security events shall be produced and 
kept for an agreed period to assist in future 
investigations and access control monitoring. 
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A.10.10.2 Monitoring system use Procedures for monitoring use of information 
processing facilities shall be established and the 
results of the monitoring activities reviewed 
regularly. 

A.10.10.3 Protection of log information Logging facilities and log information shall be 
protected against tampering and unauthorized access. 

A.10.10.4 Administrator and operator 
logs 

System administrator and system operator activities 
shall be logged. 

A.10.10.5 Fault logging Faults shall be logged, analyzed, and appropriate 
action taken. 

A.10.10.6 Clock synchronization The clocks of all relevant information processing 
systems within an organization or security domain 
shall be synchronized with an agreed accurate time 
source. 

    

A.11.1 
Business 
requirement 
for access 
control 

To control access to 
information. 

A.11.1.1 Access control policy An access control policy shall be established, 
documented, and reviewed based on business and 
security requirements for access. 

        

A.11.2 User 
access 

management 

To ensure authorized 
user access and to 

prevent unauthorized 
access to information 

systems. 

A.11.2.1 User registration There shall be a formal user registration and de-
registration procedure in place for granting and 
revoking access to all information systems and 
services. 

A.11.2.2 Privilege management The allocation and use of privileges shall be restricted 
and controlled. 

A.11.2.3 User password management The allocation of passwords shall be controlled 
through a formal management process. 

A.11.2.4 Review of user access rights Management shall review users’ access rights at 
regular intervals using a formal process. 

        

A.11.3 User 
responsibilities 

To prevent unauthorized 
user access, and 

compromise or theft of 
information and 

information processing 
facilities 

A.11.3.1 Password use Users shall be required to follow good security 
practices in the selection and use of passwords. 

A.11.3.2 Unattended user equipment Users shall ensure that unattended equipment has 
appropriate protection. 

A.11.3.3 Clear desk and clear screen 
policy 

A clear desk policy for papers and removable storage 
media and a clear screen policy for information 
processing facilities shall be adopted. 

        

A.11.4 
Network 

access control 

To prevent unauthorized 
access to networked 

services. 

A.11.4.1 Policy on use of network 
services 

Users shall only be provided with access to the 
services that they have been specifically authorized to 
use. 
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A.11.4.2 User authentication for external 
connections 

Appropriate authentication methods shall be used to 
control access by remote users. 

A.11.4.3 Equipment identification in 
networks 

Automatic equipment identification shall be 
considered as a means to authenticate connections 
from specific locations and equipment. 

A.11.4.4 Remote diagnostic and 
configuration port protection 

Physical and logical access to diagnostic and 
configuration ports shall be controlled. 

A.11.4.5 Segregation in networks Groups of information services, users, and 
information systems shall be segregated on networks. 

A.11.4.6 Network connection control For shared networks, especially those extending 
across the organization’s boundaries, the capability of 
users to connect to the network shall be restricted, in 
line with the access control policy and requirements 
of the business applications 

A.11.4.7 Network routing control Routing controls shall be implemented for networks 
to ensure that computer connections and information 
flows do not breach the access control policy of the 
business applications. 

        

A.11.5 
Operating 

system access 
control 

To prevent unauthorized 
access to operating 

systems. 

A.11.5.1 Secure log-on procedures Access to operating systems shall be controlled by a 
secure log-on procedure. 

A.11.5.2 User identification and 
authentication 

All users shall have a unique identifier (user ID) for 
their personal use only, and a suitable authentication 
technique shall be chosen to substantiate the claimed 
identity of a user. 

A.11.5.3 Password management system Systems for managing passwords shall be interactive 
and shall ensure quality passwords. 

A.11.5.4 Use of system utilities The use of utility programs that might be capable of 
overriding system and application controls shall be 
restricted and tightly controlled. 

A.11.5.5 Session time-out Inactive sessions shall shut down after a defined 
period of inactivity. 

A.11.5.6 Limitation of connection time Restrictions on connection times shall be used to 
provide additional security for high-risk applications. 

        

A.11.6 
Application 

and 
information 

access control 

To prevent unauthorized 
access to information 

held in application 
systems. 

A.11.6.1 Information access restriction Access to information and application system 
functions by users and support personnel shall be 
restricted in accordance with the defined access 
control policy. 

A.11.6.2 Sensitive system isolation Sensitive systems shall have a dedicated (isolated) 
computing environment. 
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A.11.7 Mobile 
computing 

and 
teleworking 

To ensure information 
security when using 

mobile computing and 
teleworking facilities. 

A.11.7.1 Mobile computing and 
communications 

A formal policy shall be in place, and appropriate 
security measures shall be adopted to protect against 
the risks of using mobile computing and 
communication facilities. 

A.11.7.2 Teleworking A policy, operational plans and procedures shall be 
developed and implemented for teleworking 
activities. 

A.12.1 Security 
requirements 
of information 
systems 

To ensure that security is 
an integral part of 
information systems. 

A.12.1.1 Security requirements analysis 
and specification 

Statements of business requirements for new 
information systems, or enhancements to existing 
information systems shall specify the requirements 
for security controls. 

  
    

A.12.2 Correct 
processing in 
applications 

To prevent errors, loss, 
unauthorized 

modification or misuse of 
information in 
applications. 

A.12.2.1 Input data validation Data input to applications shall be validated to ensure 
that this data is correct and appropriate. 

A.12.2.2 Control of internal processing Validation checks shall be incorporated into 
applications to detect any corruption of information 
through processing errors or deliberate acts. 

A.12.2.3 Message integrity Requirements for ensuring authenticity and 
protecting message integrity in applications shall be 
identified, and appropriate controls identified and 
implemented. 

A.12.2.4 Output data validation Data output from an application shall be validated to 
ensure that the processing of stored information is 
correct and appropriate to the circumstances. 

  
    

A.12.3 
Cryptographic 

controls 

To protect the 
confidentiality, 

authenticity or integrity 
of information by 

cryptographic means. 

A.12.3.1 Policy on the use of 
cryptographic controls 

A policy on the use of cryptographic controls for 
protection of information shall be developed and 
implemented. 

A.12.3.2 Key management Key management shall be in place to support the 
organization’s use of cryptographic techniques. 

A.12.4 Security 
of system files 

To ensure the security of 
system files. 

A.12.4.1 Control of operational software There shall be procedures in place to control the 
installation of software on operational systems. 

A.12.4.2 Protection of system test data Test data shall be selected carefully, and protected 
and controlled. 

A.12.4.3 Access control to program 
source code 

Access to program source code shall be restricted. 

  
    

A.12.5 Security 
in 

development 

To maintain the security 
of application system 

software and 

A.12.5.1 Change control procedures The implementation of changes shall be controlled by 
the use of formal change control procedures. 
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and support 
processes 

information. A.12.5.2 Technical review of applications 
after operating system changes 

When operating systems are changed, business 
critical applications shall be reviewed and tested to 
ensure there is no adverse impact on organizational 
operations or security. 

A.12.5.3 Restrictions on changes to 
software packages 

Modifications to software packages shall be 
discouraged, limited to necessary changes, and all 
changes shall be strictly controlled. 

A.12.5.4 Information leakage Opportunities for information leakage shall be 
prevented. 

A.12.5.5 Outsourced software 
development 

Outsourced software development shall be 
supervised and monitored by the organization. 

  
    

A.12.6 
Technical 
Vulnerability 
Management 

To reduce risks resulting 
from exploitation of 
published technical 
vulnerabilities. 

A.12.6.1 Control of technical 
vulnerabilities 

Timely information about technical vulnerabilities of 
information systems being used shall be obtained, the 
organization's exposure to such vulnerabilities 
evaluated, and appropriate measures taken to 
address the associated risk. 

A.13.1 
Reporting 

information 
security events 

and 
weaknesses 

To ensure information 
security events and 

weaknesses associated 
with information systems 

are communicated in a 
manner allowing timely 
corrective action to be 

taken. 

A.13.1.1 Reporting information security 
events 

Information security events shall be reported through 
appropriate management channels as quickly as 
possible. 

A.13.1.2 Reporting security weaknesses All employees, contractors and third party users of 
information systems and services shall be required to 
note and report any observed or suspected security 
weaknesses in systems or services. 

        

A.13.2 
Management 

of information 
security 

incidents and 
improvements 

To ensure a consistent 
and effective approach is 

applied to the 
management of 

information security 
incidents. 

A.13.2.1 Responsibilities and procedures Management responsibilities and procedures shall be 
established to ensure a quick, effective, and orderly 
response to information security incidents. 

A.13.2.2 Learning from information 
security incidents 

There shall be mechanisms in place to enable the 
types, volumes, and costs of information security 
incidents to be quantified and monitored. 

A.13.2.3 Collection of evidence Where a follow-up action against a person or 
organization after an information security incident 
involves legal action (either civil or criminal), 
evidence shall be collected, retained, and presented to 
conform to the rules for evidence laid down in the 
relevant jurisdiction(s). 

A.14.1 
Information 
security 
aspects of 
business 
continuity 
management 

To counteract 
interruptions to business 
activities and to protect 
critical business 
processes from the effects 
of major failures of 
information systems or 
disasters and to ensure 

A.14.1.1 Including information security 
in the business continuity management 
process 

A managed process shall be developed and 
maintained for business continuity throughout the 
organization that addresses the information security 
requirements needed for the organization’s business 
continuity. 
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their timely resumption. 

    A.14.1.2 Business continuity and risk 
assessment 

Events that can cause interruptions to business 
processes shall be identified, along with the 
probability and impact of such interruptions and their 
consequences for information security. 

    A.14.1.3 Developing and implementing 
continuity plans including information 
security 

Plans shall be developed and implemented to 
maintain or restore operations and ensure availability 
of information at the required level and in the 
required time scales following interruption to, or 
failure of, critical business processes. 

    A.14.1.4 Business continuity planning 
framework 

A single framework of business continuity plans shall 
be maintained to ensure all plans are consistent, to 
consistently address information security 
requirements, and to identify priorities for testing and 
maintenance. 

    A.14.1.5 Testing, maintaining and 
reassessing business continuity plans 

Business continuity plans shall be tested and updated 
regularly to ensure that they are up to date and 
effective. 

    

A.15.1 
Compliance 
with legal 
requirements 
  
  
  
  
  

To avoid breaches of any 
law, statutory, regulatory 
or contractual 
obligations, and of any 
security requirements. 
  
  
  
  
  

A.15.1.1 Identification of applicable 
legislation 

All relevant statutory, regulatory and contractual 
requirements and the organization’s approach to 
meet these requirements shall be explicitly defined, 
documented, and kept up to date for each 
information system and the organization. 

A.15.1.2 Intellectual property rights (IPR) Appropriate procedures shall be implemented to 
ensure compliance with legislative, regulatory, and 
contractual requirements on the use of material in 
respect of which there may be intellectual property 
rights and on the use of proprietary software 
products. 

A.15.1.3 Protection of organizational 
records 

Important records shall be protected from loss, 
destruction and falsification, in accordance with 
statutory, regulatory, contractual, and business 
requirements. 

A.15.1.4 Data protection and privacy of 
personal information  

Data protection and privacy shall be ensured as 
required in relevant legislation, regulations, and, if 
applicable, contractual clauses. 

A.15.1.5 Prevention of misuse of 
information processing facilities 

Users shall be deterred from using information 
processing facilities for unauthorized purposes. 

A.15.1.6 Regulation of cryptographic 
controls 

Cryptographic controls shall be used in compliance 
with all relevant agreements, laws, and regulations. 

    

A.15.2 
Compliance 
with security 
policies and 
standards, and 
technical 

To ensure compliance of 
systems with 
organizational security 
policies and standards. 
  

A.15.2.1 Compliance with security 
policies and standards 

Managers shall ensure that all security procedures 
within their area of responsibility are carried out 
correctly to achieve compliance with security policies 
and standards. 
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পনরনিষ্ট-খ 

Audit Checklist – ISO 27005 Framework 

Master Control 
Sections 

Master Control Objective Control Sub-
category 

Control Sub-category Objectives  

A 8 Risk 
assessment 

Identification and valuation of 
assets and impact assessments 

8.1 Risk 
identification 

8.1.1 Identification of assets 

8.1.2 Identification of threats 

8.1.3 Identification of existing controls 

8.1.4 Identification of vulnerabilities 

8.1.5 Identification of consequences 

8.2 Risk analysis PILAR evaluates the risk associated to each 
threat on each asset, and provides a risk-level 
that is a combination of the likelihood and the 
consequences of the occurrence of each threat on 
each asset. 

8.3 Risk evaluation PILAR provides detailed information on the 
facts. It is the responsibility of the management 
bodies to interpret the consequences of incidents 
on the business. 

    

A 9 Risk 
treatment 

Risk treatment is an art where 
organization may opt between 
several, non-exclusive, 
alternatives 

9.1 Risk 
Modification 

The level of risk should be managed by 
introducing, removing or altering controls so 
that the residual risk can be reassessed as being 
acceptable 

9.2 Risk Retention The decision on retaining the risk without 
further action should be taken depending on 
risk evaluation. 

compliance 
  

A.15.2.2 Technical compliance checking Information systems shall be regularly checked for 
compliance with security implementation standards. 

        

A.15.3 
Information 
systems audit 
considerations 
  

To maximize the 
effectiveness of and to 
minimize interference 
to/from the information 
systems audit process. 
  

A.15.3.1 Information systems audit 
controls 

Audit requirements and activities involving checks on 
operational systems shall be carefully planned and 
agreed to minimize the risk of disruptions to business 
processes. 

A.15.3.2 Protection of information 
systems audit tools 

Access to information systems audit tools shall be 
protected to prevent any possible misuse or 
compromise. 
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9.3 Risk Avoidance The activity or condition that gives rise to the 
particular risk should be avoided. Usually this 
means changing the collection of assets, 
removing from our system those that we are not 
ready to protect sufficiently. 

9.4 Risk Sharing The risk should be shared with another party 
that can most effectively manage the particular 
risk depending on risk evaluation 

    

A 10 Risk 
acceptance 

PILAR provides detailed 
information on the facts, both 
potential and residual risk 
levels. It is the responsibility of 
the management bodies to take 
the decisions. 

    

A 11 Risk 
communication 

Risk communication is an 
activity to achieve agreement 
on how to manage risks by 
exchanging and/or sharing 
information about risk between 
the decision-makers and other 
stakeholders. The information 
includes, but is not limited to 
the existence, nature, form, 
likelihood, severity, treatment, 
and acceptability of risks 

    

A 12 Risk 
monitoring 

Risks are not static. Threats, 
vulnerabilities, likelihood or 
consequences may change 
abruptly 

    

 

পরিরিষ্ট-গ 

Audit Checklist – ISO 27001 Framework 

S No Data Center and Near Data Center Controls 

1 Physical Security 

1.1 
Is physical security applied to the information processing area or DC/NDC and unauthorized access strictly 
prohibited 

1.2 Does BCC limit access to DC/NDC to authorized staff only 

1.3 

Is there any access authorization procedure in place to ensure that vendors, service providers, support staff, 
cleaning crews, etc visitors are accompanied at all times by an authorized employee while in the DC/NDC and 
the whole procedure should be abide by vendor access policy  
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1.4 
Is access authorization list with and/or without biometric profile maintained and reviewed periodically for the 
authorized person to access the DC/NDC 

1.5 Are all physical access to sensitive areas logged with date, time and purpose 

1.6 

Does the management ensure and monitor physical security of the perimeter of DC, facility and equipment 
room by employing physical and procedural controls for 24 hours 

1.7 Is emergency exit door available 

1.8 
Is there a designated custodian or manager in charge of DC/NDC to provide authorization and to ensure 
compliance with policy 

1.9 
Is there an inventory of all computing equipment, associated equipment and consumables housed in DC/NDC 
and gate pass policy should be in place during movement of any asset 

1.10 

Is there enough checkpoints including metal detector in place to ensure proper approval from the competent 
authority before entering or exiting any equipment or accessories into/from the DC/NDC 

1.11 
Is lost access card reported immediately as occurrence of incident and then access on lost card  immediately 
revoked 

1.12 Is the physical security of DC/NDC premises reviewed at least once each year 

1.13 
Is there enough checkpoints in place to ensure proper approval from the competent authority before entering 
or exiting any equipment or accessories into/from the DC/NDC 

    

2 Environmental Security 

2.1 
Is the DC/NDC designed and applied to protect from the risk of damage due to fire, flood, explosion and other 
forms of disaster 

2.2 
Is design layout of DC/NDC including power supply and network connectivity properly documented and 
approved 

2.3 
Are there separate channels for data and power cables to protect from interception or any sort of damages 

2.4 Are water detection devices placed below the raised floor if it is raised 

2.5 Is there any pest control mechanism in place 

2.6 
Is there any storage of accessories or devices  not associated with DC and powered off devices including 
phone, laptop or any accessories that has camera which are disallowed in the DC/NDC and must be blocked 
by sticker 

2.7 
Is Close Circuit Television (CCTV) camera installed at appropriate positions of all sides for monitoring 

2.8 Is there any sign of "No eating, drinking or smoking", “Fire, power cutoff, Accident etc.” in display  

2.9 Is there any dedicated office vehicle for emergency necessities 

2.10 Does the data centers have dedicated telephone communication facility 

2.11 

Are the addresses and telephone or mobile numbers of all contact persons (e.g. fire service, police station, 
service providers, vendors and all ICT personnel) available to meet any emergency necessity 

2.12 
Are power supply system and other support units separated from production site and placed in secure area to 
reduce the risks from environmental threats 
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2.13 
Is dedicated power supply installed from source (MDB or Generator) to DC/NDC and monitored to avoid the 
risk of overloading 

2.14 

Are the following environmental controls installed: 
a)      Uninterrupted Power Supply (UPS) with backup units 
b)      Backup power supply 
c)      Estimated necessary fuel for generator(s) 
d)      Temperature and humidity measuring     devices 
e)      Water leakage precautions and water drainage system from air conditioner 
f)       Air conditioners with backup units. Industry standard cooling system shall be introduced to avoid the 
water leakage and faults in the water drainage system with the conventional air conditioning system 
g)  Emergency power cut-off switches where applicable   
h)     Emergency lighting arrangement 
i)       Dehumidifier for humidity control 

2.15 Is First-Aid kit kept available in both DC/NDC 

2.16 Is any photograph taken inside the DC by any staffs should be monitored and blocked by sticker 

2.17 
Are all above mentioned controls regularly tested and existence of maintenance service contract available for 
24x7 bases 

    

3 Fire Prevention 

3.1 Are wall, ceiling and door of DC/NDC fire-resistant 

3.2 Are fire suppression equipment installed and tested periodically 

3.3 Is automatic fire/smoke alarming system installed and tested periodically 

3.4 Is there fire detector below the raised floor if it is raised 

3.5 
Are electric cables and data cables in the DC/NDC maintained quality and concealed 

3.6 
Are flammable items e.g. paper, wooden items, plastics, etc. allowed to store in the DC 

    

4 Server Room Controls 

4.1 
Is there a glass enclosure in the server room with lock and key under a responsible person 

4.2 Is the physical access restricted and visitors’ log maintained for the server room 

4.3 
Is there any access authorization list which is being maintained and reviewed on regular basis 

4.4 
Is there any provision to replace the server and network devices within shortest possible time in case of any 
disaster 

4.5 
Is the server room air-conditioned and installed with proper water drainage system 

4.6 Is there power generator in place to continue operations in case of power failure 

4.7 Is there UPS in place to provide uninterrupted power supply to the server and devices 

4.8 Is proper attention given on overloading electrical outlets with too many devices 

4.9 
Is channel alongside the wall prepared to allow all required cabling to be in neat and safe position as per layout 
of power supply and data cables 
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4.10 
Are the addresses and phone numbers of all contact persons (e.g. fire service, police station, service providers, 
vendors and all ICT/ responsible personnel) available to cope with any emergency situation 

4.11 Is power supply switched off before leaving the server room if otherwise not required 

4.12 Is fire extinguisher placed outdoor visible area of the server room and maintained/checked on an annual basis 

4.13 
Is there enough checkpoints in place to ensure proper approval from the competent authority before entering 
or exiting any equipment or accessories into/from Server Room 

    

5 Networks Security Management 

5.1 
Is there any standard established to ensure security for OSs, Databases, Network equipments and portable 
devices 

5.2 
Are enforcement checks conducted regularly to ensure that the standards are applied uniformly and non-
compliances are detected and raised for investigation 

5.3 
Are the Network Design and its security configurations implemented under an approved documented plan 

5.4 
Are all type of cables including UTP, fiber, power labeled properly for further corrective or preventive 
maintenance works 

5.5 Is physical security of all network equipment ensured 

5.6 
Are groups of information services, users, and information systems segregated in networks, e.g. VLAN 

5.7 

Are unauthorized access and electronic tampering controlled strictly, and encryption mechanism deployed for 
sensitive data travelling through public network 

5.8 
Are network security devices e.g. Firewall, IDS, IPS installed to protect the network perimeters 

5.9 
Is web Application Firewall (WAF) implemented to protect hosted web applications 

5.10 
Are there firewalls or other security measures deployed within internal networks to minimize the impact of 
security exposures  

5.11 
Is Secure Login feature (i.e. SSH) enabled and unencrypted login option (i.e. TELNET) disabled in network 
devices for remote administration purposes 

5.12 Are rules on network security devices backed up and reviewed on a regular basis 

5.13 Is there any arrangement of redundant communication links for WAN connectivity 

5.14 
Are all unused ports of network devices e.g. switch, router, etc. shut-off by default if otherwise not defined 

5.15 Is network extension using Hub, Wireless Router (WiFi), etc. prohibited 

5.16 Is network extension for new users done centrally with approval from authority 

5.17 
Is connection of personal laptop to office network or any personal wireless modem with the office 
laptop/desktop restricted and secured 

5.18 
Is SYSLOG server established to monitor the logs generated by network devices (depending on Network Size) 

5.19 
Is Authentication Authorization and Accounting (AAA) Server established to manage the network devices 
effectively (depending on Network Size) 
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5.20 
Are Role-based and/or Time-based ACLs implemented in the routers to control network traffic 

5.21 Is real time health monitoring system implemented for surveillance of all network equipments and servers 

5.22 Are all default passwords of network devices changed immediately after installation 

5.23 Are all communication devices uniquely identifiable with proper authentication 

5.24 Is role-based administration ensured for the servers and network devices 

5.25 Is configuration backup of the network devices done regularly 

5.26 Are control and visibility of the network with technology e.g. NetFlow, sFlow, etc. in place 

5.27 Is Rollback policy for system update/Upgrade/Configuration management available  

5.28 Is Configuration Management Database (CMDB) implemented and reviewed regularly  

5.29 Is all documents related to Configuration, Change, Incident, Problem and Root Cause Analysis (RCA) stored  

5.30 Is white list-based network traffic policy implemented  

    

6 Malicious Code Protection 

6.1 
Are the servers and workstations protected from malicious code by ensuring the proper installation of 
approved anti-malware packages 

6.2 
Are the users aware of prevention and detection of the introduction of malicious software 

6.3 
Are software and data supporting critical business activities regularly scanned or searched to identify possible 
malicious code 

6.4 
Are the files received on electronic media of uncertain origin or unknown networks checked for malicious code 
before use 

6.5 Are attachments of electronic mail checked for malicious code before use 

6.6 
Is the anti-malware package kept up-to-date with the latest definition file using an automated and timely 
process 

6.7 
Are all computers in the network get updated signature of anti-malware software automatically from the 
server 

6.8 
Is auto protection mode enabled to screen disks, tapes, CDs or other media for malwares 

6.9 
Are the employees made aware of the problem of hoax viruses and advised not to forward such chain mail to 
others 

6.10 
Is there any formal process for managing attacks from malicious code including reporting of and recovering 
from attacks 

6.11 Is there any Sandboxing mechanism for further malware analysis 

6.12 
Is awareness program arranged for the end users about computer malwares and their prevention mechanism 

    

7 Internet Access Management 

7.1 Are access to and use of the internet from BCC's premises kept secure 

7.2 
Is access to the Internet from BCC premises and systems routed through secure gateways 
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7.3 
Is external internet connectivity device  prohibited to be used in the BCC's resources at BCC premises 

7.4 
Is internet access provided by BCC prohibited to transact any commercial/business activity that is not done by 
the BCC 

7.5 
Are critical internal workstations for financial transactions isolated from the network having internet 

7.6 
Is there any procedure of disciplinary action for the case of activity that knowingly contravenes any criminal or 
civil law or act using internet access provided by BCC 

7.7 
Is formal risk analysis performed during deployment of connections to the Internet or third-party and public 
networks 

7.8 Is there any white-listing and/or black-listing policy developed and maintained  

7.9 Is visibility of the users’ internet access in place 

    

8 Email Management 

8.1 Is email system maintained according to BCC's E-mail Policy 

8.2 Is encryption facility used while confidential information communicated to external parties  

8.3 
Are employees compelled to consider the confidentiality and sensitivity of all email content, before forwarding 
email or replying to external parties 

8.4 

Is there any procedure of disciplinary action for information transmitted by email which are defamatory, 
abusive, involve any form of racial or sexual abuse, damage the reputation or contain any material that is 
harmful to employees, customers, competitors, or others 

8.5 
Does BCC restrict personal usage of BCC's email address for any social networking, blogs, groups, forums, etc. 

8.6 
Is there any mechanism in place to restrict and control inbound email sourcing of any social networking, blogs, 
groups, forums, etc. 

8.7 
Do the employees use a disclaimer stating about confidentiality of email contents and asking intended 
recipient for transmission 

8.8 
Are regular review and monitoring of email services performed by concerned department  

    

9 Cryptography 

9.1 
Is there any established cryptographic key management policy and procedure to cover generation, distribution, 
installation, renewal, revocation and expiry 

9.2 
Are all cryptographic keys generated securely and materials used in the generation process destroyed after 
usage 

9.3 
Are cryptographic keys used for a single purpose to reduce the impact of an exposure of a key 

9.4 Is there defined cryptoperiod for each cryptographic key considering sensitivity and operational criticality 

9.5 
Are the hardware security modules and keying materials physically and logically protected 

9.6 Is use or transmission of cryptographic keys are secured 

9.7 Is there any secure key destruction method for expired cryptographic keys 
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9.8 Is the generation of a new key independent from the previous keys 

9.9 Is backup of cryptographic keys maintained 

9.10 Is there any procedure in place for key revocation/destruction/replacement of the compromised keys 

    

10 Vulnerability Assessment and Penetration Testing 

10.1 
Are VAs conducted regularly to detect security vulnerabilities in the ICT infrastructure and applications 

10.2 
Is there any procedure for combination of automated tools and manual techniques to perform comprehensive 
VA 

10.3 Is there any process in place to remedy issues identified in VAs and perform subsequent remediation of gaps 

10.4 Are periodical or need basis penetration tests conducted on network infrastructure and internet-based systems  

10.5 Is periodical VAPT conducted on total infrastructure and web-based systems  

    

11 Patch Management 

11.1 
Is there any patch management procedure to identify, categorize, prioritize and implement patches in a timely 
manner 

11.2 Are patches deployed in test environment before deployment into the production environment 

11.3 Are License management policy in place  

    

12 Security Monitoring 

12.1 

Are there appropriate security monitoring systems and processes in place to facilitate prompt detection of 
unauthorized or malicious activities by internal and external parties 

12.2 
Are network surveillance and security monitoring procedures implemented to protect BCC against network 
intrusion attacks 

12.3 

Are security monitoring tools implemented to enable the detection of changes on critical ICT resources such as 
databases, system or data files and programs, to facilitate the identification of unauthorized changes 

12.4 
Are security logs of systems, applications and network devices regularly reviewed for anomalies, and logs 
being protected for a defined period 

 

 


